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1. Vytvořte přehled a popis jednotlivých typů bezpečnostních mechanismů a
přístupů k zajištění bezpečnosti bezdrátových sítí. Mechanismy budou pokrývat
oblasti důvěrnosti a integrity dat, účtovatelnosti, autentizace, dostupnosti a
auditu. 
2. Proveďte analýzu a porovnání vybraných typů bezpečnostních mechanismů. 
3. Proveďte testování systémů pro zajištění důvěrnosti a integrity dat a jejich vliv
na rychlost a propustnost dané sítě. Mezi testovanými systémy budou WEP,
WPA, WPA2, příp. IPSec a vhodné systémy na aplikační úrovni. 
4. Proveďte analýzu a praktické odzkoušení dostupných nástrojů pro provádění
útoků na systémy z bodu 3. 
5. Vypracujte studii správného použití šifrovacích a autentizačních mechanismů z
hlediska bezpečnosti, správy a uživatelské přívětivosti.
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Abstrakt
Tento dokument popisuje prehl’ad bezˇne dostupny´ch a pouzˇ´ıvany´ch sˇtandardov a mecha-
nizmov pre zabezpecˇenie bezdroˆtovej siete zalozˇenej na protokole Wi-Fi. Pokry´va vsˇetky
doˆlezˇite´ oblasti bezpecˇnosti zahrnˇuju´c utajenie, integritu aj autentifika´ciu. Pr´ıtomny´ je de-
tailny´ rozbor a popis funkcie jednotlivy´ch mechanizmov. Nasleduje popis mozˇny´ch u´tokov
proti jednotlivy´m druhom zabezpecˇenia. V d’alˇs´ıch cˇastiach dokumentu je zmerany´ vplyv
sˇifrovania na prenosovu´ ry´chlost’. Dˇalej su´ to u´toky na jednotlive´ zabezpecˇovacie mecha-
nizmy a napokon popis nasadenia centra´lnej autentiza´cie.
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Abstract
This document provides overview of commonly used standards and mechanisms for securing
the wireless network based on Wi-Fi protocol. It is covering all important security areas
including confidentiality, integrity and authentication. We can find here also detailed anal-
ysis and description of functionality of listed mechanisms. Description of possible attacks
against listed security mechanisms. There is a measurement of influence of encryption to
transfer speed in the another section. It’s followed by attacks against particular security
mechanisms. And finally, description of deployment of central authentication system.
Keywords
Wi-Fi, 802.11, WEP, WPA, EAP, security, analysis, BUSLab.
Citace
Michal Butela: Bezpecˇnostn´ı analy´za WiFi s´ıt´ı, diplomova´ pra´ce, Brno, FIT VUT v Brneˇ,
2007
Bezpecˇnostn´ı analy´za WiFi s´ıt´ı
Prohla´sˇen´ı
Prohlasˇuji, zˇe jsem tuto bakala´rˇskou pra´ci vypracoval samostatneˇ pod veden´ım pana Daniela
Cvrcˇka
. . . . . . . . . . . . . . . . . . . . . . .
Michal Butela
22. kveˇtna 2007
c© Michal Butela, 2007.
Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ in-
formacˇn´ıch technologi´ı. Pra´ce je chra´neˇna autorsky´m za´konem a jej´ı uzˇit´ı bez udeˇlen´ı opra´vneˇn´ı
autorem je neza´konne´, s vy´jimkou za´konem definovany´ch prˇ´ıpad˚u.
Obsah
1 U´vod 3
2 IEEE 802.11 4
2.1 802.11 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.2 802.11a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.3 802.11b . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.4 802.11g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.5 802.11n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.6 Doplnˇuju´ce sˇtandardy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
3 Zabezpecenie IEEE 802.11 7
3.1 WEP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
3.2 WPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.2.1 Sˇifrovanie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.2.2 Integrita . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.2.3 Autentiza´cia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
3.3 WPA2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.3.1 Sˇifrovanie a integrita . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.3.2 Autentiza´cia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4 Porovnanie bezpecˇnostny´ch mechanizmov a ich slabe´ miesta 13
4.1 WEP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.2 WPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
4.3 WPA2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
4.4 WEP vs. WPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.5 WPA vs. WPA2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.6 Celkove´ porovnanie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
5 Vplyv zabezpecˇenia na efektivitu prenosu da´t 21
5.1 Postup meran´ı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
5.2 Sˇtandardne´ merania medzi AP . . . . . . . . . . . . . . . . . . . . . . . . . 23
5.3 Rozsˇ´ırene´ merania medzi AP . . . . . . . . . . . . . . . . . . . . . . . . . . 24
5.4 Merania medzi PC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
5.5 Merania medzi AP a PC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
5.6 Doplnkove´ merania . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
5.7 Za´ver meran´ı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
1
6 U´toky na slabe´ miesta zabezpecˇovac´ıch mechanizmov 29
6.1 Pouzˇite´ na´stroje . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
6.2 Zoznam pouzˇite´ho HW a SW vybavenia: . . . . . . . . . . . . . . . . . . . . 30
6.3 WEP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
6.3.1 Postup vykonania u´toku . . . . . . . . . . . . . . . . . . . . . . . . 31
6.4 WPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
6.4.1 Postup vykonania u´toku . . . . . . . . . . . . . . . . . . . . . . . . 34
6.5 Skryte´ SSID . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
6.5.1 Postup vykonania u´toku . . . . . . . . . . . . . . . . . . . . . . . . 36
6.6 U´tok na rea´lnu siet’ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
6.7 Mozˇne´ proble´my . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
6.8 Za´ver u´tokov . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
7 Autentiza´cia 41
7.1 Prakticka´ konfigura´cia WPA-EAP auntentiza´cie . . . . . . . . . . . . . . . . 42
7.1.1 Zapojenie siete . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
7.1.2 Konfigura´cia serveru . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
7.1.3 Konfigura´cia AP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
7.1.4 Konfigura´cia klienta . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
7.2 Zhrnutie autentiza´cie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
8 Za´ver 52
8.1 Modelove´ situa´cie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
8.1.1 Hotel / Hostel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
8.1.2 Doma´ca siet’ / Mala´ firma . . . . . . . . . . . . . . . . . . . . . . . . 54
8.1.3 Univerzitna´ siet’ / Vel’ka´ firma . . . . . . . . . . . . . . . . . . . . . . 54




V dnesˇnej dobe je bezdroˆtove´ pripojenie do pocˇ´ıtacˇovej siete cˇoraz bezˇnejˇsie a rozsˇ´ırenejˇsie.
Je to vel’mi pohodlny´ a efekt´ıvny spoˆsob ako pripojit’ do siete notebook, alebo zasiet’ovat’ bu-
dovu, kde nie je mozˇne´ nainsˇtalovat’ klasicku´ droˆtovu´ siet’. Ked’ vezmeme do u´vahy vy´razne´
zvysˇovanie predaja notebookov, v ktory´ch je Wi-Fi karta prakticky povinnou vy´bavou, tak
zhotovenie bezdroˆtovej siete je neraz aj vy´hodnou alternat´ıvou z hl’adiska ekonomicke´ho.
Take´to riesˇenie ale so sebou prina´sˇa aj rizika´, ktore´ su´ neraz skryte´ alebo cˇasto podcenˇovane´.
Bezdroˆtove´ pripojenie pomocou sˇtandardu Wi-Fi alebo protokolu 802.11 je principia´lne re-
alizovane´ ako vsˇesmerove´ ra´diove´ vysielanie. Take´to ra´diove´ vlny moˆzˇe zachytit’ s pomocou
vhodne´ho vybavenia prakticky ktokol’vek. Z tohoto doˆvodu boli navrhnute´ a nasadene´ vi-
acere´ zabezpecˇovacie mechanizmy. Niektore´ su´ viac, ine´ menej bezpecˇne´. Mnohy´ spra´vcovia
siet´ı, respekt´ıvne preva´dzkovatelia doma´cich bezdroˆtovy´ch siet´ı voˆbec svoje siete nezabezpecˇuju´,
alebo ich zabezpecˇuju´ nedostatocˇne. Je to zvycˇajne spoˆsobene´ nedostatocˇny´mi informa´ciami
z oblasti siet’ovej bezpecˇnosti, zastaraly´m HW nepodporuju´cim aktua´lne rozsˇ´ırenia alebo
pohodlnost’ou a podcenˇovan´ım situa´cie. V nasleduju´cich kapitola´ch tejto pra´ce je prehlad
jednotlivy´ch bezpecˇnostny´ch mechanizmov, ich analy´za a porovnanie. Nasleduje meranie





Sˇtandard IEEE 802.11 je viac zna´my pod oznacˇen´ım Wi-Fi. Je to protokol pre siet’ovu´
komunika´ciu, ktory´ pracuje na prvej a druhej vrstve ISO/OSI modelu. Tento sˇtandard bol
prijaty´ roku 1997. Na jeho za´klade boli v nasleduju´cich rokoch prijate´ d’alˇsie sˇtandardy z
rodiny 802.11x, ktore´ zdokonalovali, rozsˇirovali a dop´lnˇali poˆvodnu´ sˇpecifika´ciu. Prenos
da´t je uskutocˇnˇovany´ elektromagneticky´m vlnen´ım na vol’nom frekvencˇnom pa´sme 2,4
GHz, pr´ıpadne v pasme 5 GHz. Protokol definuje najma¨ prenosove´ ry´chlosti, frekvencˇne´
pa´sma, forma´t da´tovy´ch ra´mcov, fyzicku´ adresa´ciu siet’ovy´ch prvkov a riesˇenie kol´ızii pri
prenose. Prvotny´ na´vrh definoval prenosovu´ ry´chlost’ do 2 Mbs. Kedzˇe je prenos bezdroˆtovy´,
sila signa´lu je za´visla´ na mnozˇstve a type preka´zˇok medzi vysielacom a prij´ımacom. Cˇ´ım
viac preka´zˇok, ty´m va¨cˇsˇia strata signa´lu a na´sledne aj zn´ızˇenie ry´chlosti. V praxi su´ teda
prenosove´ ry´chlosti priblizˇne polovicˇne´ ako oficia´lne ry´chlosti, ktore´ moˆzˇu byt’ dosiahnute´
len za idea´lnych podmienok, ako je priama viditel’nost’ a zˇiadne kol´ızie na zdielanom me´diu.
V priebehu niekol’ky´ch rokov boli vypracovane´ a do praxe zavedene´ d’alˇsie sˇtandardy, ktore´
predovsˇetky´m zvysˇuju´ prenosovu´ ry´chlost’. Medzi ne patria 802.11a, 802.11b a 802.11g.
Porovnanie vlastnost´ı je v nasleduju´cej tabul’ke 2.1. Prevzate´ z encyklope´die Wikipedia [4]
Protokol Rok uvedenia Frekvencia Modulacna´ ry´ch. Prenosova´ ry´ch.
802.11 1997 2.4 GHz 2 Mbps 1 Mbps
802.11a 1999 5.15-5.875 GHz 54 Mbps 25 Mbps
802.11b 1999 2.4 GHz 11 Mbps 6.5 Mbps
802.11g 2003 2.4 GHz 54 Mbps 25 Mbps
802.11n 2008 2.4 alebo 5 GHz 540 Mbps 200 Mbps
Tabulka 2.1: Prehlad sˇtandardov.
2.1 802.11
Tento poˆvodny´ protokol prvy´ kra´t definoval bezdroˆtovy´ prenos, v praxi nazy´vany´ WiFi.
Popisoval dve prenosove´ ry´chlosti 1 Mbs a 2 Mbs. sˇpecifikoval prenos s vyuzˇit´ım infracˇervene´ho
svetla ako aj s vyuzˇit´ım elektromagneticky´ch v´ln v pa´sme 2.4 Ghz. K praktickej imple-
menta´cii s vyuzˇit´ım IR svetla ale nikdy nedosˇlo. Sˇtandard zahr´nˇa aj mechanizmus na riesˇenie
kol´ızi´ı. Kedzˇe vzduch (el.-magneticke´ vlny) su´ vo svojej podstate zdielany´m me´diom, je
potrebne´ proble´m kol´ızi´ı riesˇit. Pouzˇitou meto´dou je CSMA/CA - Carrier Sense Multiple
Access / Collision Avoidance. Ta´to umozˇnˇuje na rozdiel od CSMA/CD, pouzˇ´ıvanej na Eth-
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ernete, kol´ızia´m predcha´dzat’ a tak lepsˇie vyuzˇ´ıvat’ prenosove´ pa´smo. Ta´to prvotna´ verzia
nebola masovo rozsˇ´ırena´ aj ked’ bola implementovana´ v zariadeniach od viacery´ch vy´robcov.
2.2 802.11a
Sˇtandard 802.11a bol prijaty´ v roku 1999 a v porovnan´ı s poˆvodnou verziou ma´ niekol’ko
zmien. Hlavnou z nich je navy´sˇenie prenosovej ry´chlosti na teoreticke´ maximum 54 Mbs.
V praxi je ale bezˇne´ priblizˇne 25 Mbs. Ry´chlost’ moˆzˇe byt’ v pr´ıpade potreby zn´ızˇena´ na
hodnotu 48, 64, 24, 12, 9 alebo 6 Mbs. Dalˇsou podstatnou odliˇsnost’ou je aj presun do
pa´sma 5 Ghz. Z toho vyply´va zˇe siet’ove´ prvky pracuju´ce podl’a tohto sˇtandardu nie su´
kompatibilne´ s verziami pre 2.4 Ghz. Vy´hodou presunu do tohto pracovne´ho pa´sma je
zamedzenie interferenci´ı s iny´mi vlnami v poˆvodnom vol’nom pa´sme 2.4 Ghz. Nevy´hodou
je mensˇ´ı dosah vysielane´ho signa´lu pri rovnakej sile. Z ty´chto doˆvodov nie je ta´to verzia
sˇiroko nasadzovana´ a rozsˇ´ırena´.
2.3 802.11b
Ta´to verzia prispela k masove´mu rozsˇ´ıreniu a nasadeniu bezdroˆtove´ho prenosu. Prispelo k
tomu najma¨ mozˇnost’ pouzˇitia vo vol’nom nelicencovanom frekvencˇnom pa´sme 2.4 Ghz ako
aj vy´razne´ zvy´sˇenie ry´chlosti v porovnan´ı s prvotnou sˇpecifika´ciou. Maxima´lny prenos je
koncipovany´ na hranici 11 Mbs, v praxi sa vsˇak pohybuje okolo 7 Mbs pri pouzˇit´ı UDP a
6 Mbs pri TCP protokole. Signa´l ma´ va¨cˇsˇ´ı dosah v porovnan´ı s verziou 208.11a. Typicky
sa pohybuje na u´rovni 30m pri ry´chlosti 11 Mbs. So zva¨cˇsˇuju´cou sa vzdialenost’ou klesa´
prenosova´ ry´chlost’. Ta´ sa doka´zˇe adaptovat’ na silu signa´lu a podla potreby sa prepnu´t’ na
jeden z pomalˇs´ıch rezˇimov: 5.5, 2 a 1 Mbs. Ta´to verzia je v tomto obdob´ı najrozsˇ´ırenejˇsia.
2.4 802.11g
Tretia modifika´cia bolo ratifikovana´ v roku 1993. Jej rozsˇ´ırenie nadviazalo na u´spechy verzie
802.11b. V porovnan´ı s nˇou priniesla vy´hody v podobe zvy´sˇenia prenosovej ry´chlosti azˇ na
54 Mbs. Typicky vsˇak okolo 25 Mbs. Pracuje v rovnakom frekvencˇnom pa´sme 2.4 Ghz. Zari-
adenia s podporou tohoto sˇtandardu by mali by? spa¨tne kompatibilne´ so zariadeniami verzie
802.11b. Pri mo´de kompatibility sa samozrejme zn´ızˇi prenosova´ ry´chlost’ na poˆvodnu´ hod-
notu. Dosah v´ln pri verzii 802.11g je vysˇsˇ´ı ako u jeho predchodcov. Maxima´lna ry´chlost’ sa
vsˇak dramaticky znizˇuje s narastaju´cou vzdialenost’ou Iny´mi slovami, maxima´lna prenosova´
ry´chlost’ je silno za´visla´ na maly´ch vzdialenostiach a priamej viditel’nosti. Prenosove´ ry´chlosti
lezˇia v rozsahu 6 - 54 Mbs. Pri spolupra´ci so siet’ovy´m prvkom genera´cie 802.11b sa prepne
na jednu s ry´chlost´ı 11, 5.5, 2 alebo 1 Mbs.
2.5 802.11n
Na´vrh na tento sˇtandard bol predlozˇeny´ v roku 1994. V roku 1996 vznikla tzv. Draft verzia,
ktora´ ale nebola organiza´ciou IEEE schva´lena´ a bola tak vra´tena´ na d’alˇsie spracovanie a
u´pravy. Fina´lna verzia sˇpecifikuje prenosovu´ ry´chlost’ azˇ 540 Mbs. V rea´lnom nasaden´ı sa
tak pocˇ´ıta s pa´smom priblizˇne 200 Mbs. To je priblizˇne 10 kra´t viac nezˇ verzia 802.11a
alebo 802.11g. So schva´len´ım fina´lnej podoby sˇtandardu sa pocˇ´ıta v priebehu rokov 2007 azˇ
2008. Napriek tomu sa uzˇ v predaji vyskytuju´ implementa´cie zalozˇene´ na Draft sˇpecifika´cii.
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2.6 Doplnˇuju´ce sˇtandardy
Do rodiny sˇtandardov 802.11x patr´ı aj mnozˇina d’alˇs´ıch, ktore´ rozsˇiruju´ cˇi doplnˇuju´ funkcˇnost’
vymenovany´ch protokolov. Zaoberaju´ sa napr´ıklad bezpecˇnost’ou, alebo zabezpecˇovan´ım
kvality sluzˇieb. Medzi patr´ı napr´ıklad:
• 802.11e – Quality of Service
• 802.11i – Enhanced security
• 802.11j – Japan extensions
Do tejto skupiny patr´ı aj mnozˇstvo d’alˇs´ıch sˇtandardov, mnohe´ z nich su´ v sˇta´diu
schval’ovania. V nasleduju´cich kapitola´ch sa budem zaoberat’ pra´ve bezpecˇnostny´mi mech-
anizmami a rozsˇ´ıreniami, ktore´ su´ pre Wi-Fi nevyhnutne´. Nebezpecˇenstvo odpocˇu´vania





Zabezpecˇenie bezdroˆtove´ho prenosu je vel’mi obsiahla a komplikovana´ oblast’, tak ako bezpecˇnost’
v oblasti IT sama osebe. Kazˇdy´ bezpecˇnostny´ mechanizmus, ci protokol by mal typicky
zahr´nˇa tri oblasti:
• Confidentalitity – doˆvernost’ = ochrana proti neopra´vnene´mu prezradeniu informa´cie
• Integrity – integrita = ochrana proti neopra´vnenej modifika´cii informa´cie
• Accesibility – dostupnost’ = ochrana proti neopra´vnene´mu odopretiu pr´ıstupu k da´tam
Tieto tri oblasti su´ pokryte´ kazˇdy´m zo zabezpecˇovac´ıch sche´m. Medzi ne patria najma¨ mech-
anizmy zvane´ WEP (Wired Equivalent Privacy), ktory´ je definovany´ v samotnom sˇtandarde
802.11. Pokrocˇily´mi riesˇeniami su´ WPA aWPA2 (Wi-Fi Protected Access). WPA2 je defino-
vane´ v samostatnom sˇtandarde 801.11i a WPA je jeho podmnozˇinou, ktora´ bola zavedena´
do praxe rok pred prijat´ım tohoto oficia´lneho sˇtandardu. Vsˇetky tri normy zabezpecˇuju´
doˆvernost’, integritu aj dostupnost’, ale l´ıˇsia sa v pokrocˇilosti mechanizmov, ktory´mi su´
tieto vlastnosti zarucˇene´. Volanie po vzniku samostatne´ho pokrocˇile´ho sˇtandardu 802.11i
bola zapr´ıcˇinena´ na´jden´ım za´vazˇny´ch bezpecˇnostny´ch dier v poˆvodnom zabezpecˇovacom
mechanizme. V nasleduju´cich kapitola´ch blizˇsˇie pop´ıˇsem princ´ıp fungovania kazˇde´ho z nich.
3.1 WEP
Sche´ma WEP bola zahrnuta´ v poˆvodnej sˇpecifika´cii 802.11 ako jediny´ a dostacˇuju´ci mech-
anizmus, ktory´ poskytoval bezpecˇnost’. Skratka WEP znamena´ ”Wired Equivalent Pri-
vacy”, co moˆzˇeme vol’ne prelozˇit’ ako: ”su´kromie ekvivalentne´ ku komunika´cii po droˆte”.
Ta´to sche´ma pouzˇ´ıva pru´dovy´ kryptovac´ı algoritmus RC4 na zasˇifrovanie da´t a CRC na
zabezpecˇenie integrity. Sˇifrovanie RC4 je symetricke´ho typu, cˇo znamena´ zˇe ko´dovanie
aj deko´dovanie prebehne vyuzˇit´ım rovnake´ho algoritmu a pouzˇije sa ten isty´ kl’´ucˇ. V
tomto pr´ıpade je to 64 bitovy´ sˇifrovac´ı kl’´ucˇ, ktory´ vznikne zret’azen´ım 40 bitove´ho tajne´ho
kl’´ucˇa a 24 bitovej hodnoty inicializacˇne´ho vektoru. Vektor vznikne za pouzˇitia genera´toru
pseudona´hodny´ch cˇ´ısel. Algoritmus tento 64 bitovy´ kl’´ucˇ spracuje a vygeneruje sˇifrovac´ı
ret’azec. Samotne´ zasˇifrovanie potom prebehne opera´ciou XOR medzi sˇifrovac´ım ret’azcom




Syste´m WPA bol zavedeny´ spolocˇnost’ou Wi-Fi Alliance, ktora´ sa stara´ o certifika´ciu
bezdroˆtovy´ch zariaden´ı. Jeho vznik a nasadenie bolo odozvou na n´ızku bezpecˇnost’, ktoru´
ponu´kala sche´ma WEP. Skratka WPA znamena´ ”Wi-Fi Protected Access”. Je zalozˇena´
na vtedajˇsej draft verzii sˇpecifika´cie bezpecˇnostne´ho rozsˇ´ırenia 802.11i. Presnejˇsie na jej
podmnozˇine. Pri na´vrhu WPA bola brana´ do u´vahy najma¨ pozˇiadavka aby hardware, ktory´
uzˇ existoval a bol sˇiroko nasadeny´, bol schopny´ take´to zabezpecˇenie vykona´vat’. Bol zvy´sˇeny´
stupenˇ utajenia aj stupenˇ integrity. Za´rovenˇ bolo zavedene´ vy´razne´ rozsˇ´ırenie v podobe
mozˇnosti autentiza´cie uzˇ´ıvatel’ov pomocou protokolu 802.1X. Popis podl’a dok. MS [8].
3.2.1 Sˇifrovanie
Ako sˇifrovac´ı algoritmus bol z doˆvodu spa¨tnej kompatibility pouzˇity´ RC4. Na rozdiel od
WEP je ale pouzˇity´ sˇifrovac´ı kl’´ucˇ o d´lzˇke 128 bitov, ktory´ je zlozˇeny´ s inicializacˇne´ho
vektoru o d´lzˇke 48 bitov a tajne´ho kl’´ucˇa o d´lzˇke 80 bitov. Tento tajny´ kl’´ucˇ sa ale men´ı a
je roˆzny pre kazˇdy´ zaslany´ paket. Sche´ma take´hoto sˇifrovania sa nazy´va TKIP, cˇo znamena´
”Temporal Key Integrity Protocol”. Pouzˇitie dlhsˇieho IV ako aj pravidelna´ zmena tajne´ho
kl’´ucˇa zabezpecˇuje ochranu pred typom u´toku, aky´ je mozˇne´ podniknu´? proti sche´me WEP.
Na zacˇiatku usta´lenia spojenia medzi klientom a AP si t´ıto za pomoci autentizacˇne´ho
protokolu vymenia tzv. session keys. Tieto kl’´ucˇe su´ platne´ po dobu cele´ho spojenia, avsˇak
nepouzˇ´ıvaju´ sa priamo na sˇifrovanie ani integritu. Z ty´chto kl’´ucˇov sedenia sa pre kazˇdy´ paket
generuju´ tzv. ”pairwise temporal keys”. Pouzˇ´ıvaju´ sa dva druhy taky´chto docˇasny´ch kl’´ucˇov:
pre unicast komunika´ciu a pre multicast a broadcast komunika´ciu. ”pairwise temporal key”
pre kazˇdy´ druh komunika´cie obsahuje okrem ine´ho aj kl’´ucˇ ktory´m sa sˇifruje aktua´lny ra´mec,
plus kl’´ucˇ ktory´ sa pouzˇ´ıva na vypocˇ´ıtanie hash hodnoty. Detailny´ popis TKIP mozˇno na´jst’
v literatu´re [2].
3.2.2 Integrita
Na poskytnutie integrity bol pouzˇity´ novy´ algoritmus zvany´ MICHAEL. Ten ku kazˇde´mu
ra´mcu priklada´ tzv. MAC - ”Message Authentication Code”, v ktorom je zahrnute´ aj cˇ´ıtacˇ
ra´mcov. Ten poskytuje na rozdiel od CRC skutocˇnu´ ochranu proti zmene obsahu ra´mcov a
proti podvrhnutiu ra´mcov. CRC je totizˇ mozˇne´ jednoducho dopocˇ´ıtat’ z da´t, ktore´ vytvoril
u´tocˇn´ık. MAC je niekedy oznacˇovany´ aj ako MIC - ”Message Integrity Code”. Na vy´pocˇet
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Obra´zek 3.2: WPA sˇifrovanie
MIC pouzˇ´ıva MICHAEL integritny´ kl’´ucˇ je obsiahnuty´ v ”pairwise temporal key”, ktory´ je
platny´ pre aktua´lny ra´mec. Sˇifrovanie a desˇifrovanie na obra´zkoch 3.2 a 3.3.
3.2.3 Autentiza´cia
Najvy´znamnejˇsia cˇast’, ktora´ pribudla od e´ry WEP je mozˇnost’ autentizovat’ uzˇ´ıvatelov.
Na za´klade takejto autentiza´cie su´ potom jednotlivy´m zariadeniam dynamicky generovane´
a prirad’ovane´ sˇifrovacie kl’´ucˇe. To prina´sˇa okrem lepsˇej kontroly a prehl’adu prihla´seny´ch
uzˇ´ıvatel’ov aj zbavenie sa povinnosti manua´lne pridel’ovat’ vsˇetky´m rovnaky´ sˇifrovac´ı kl’´ucˇ.
WPA poskytuje dve autentizacˇne´ sche´my:
1. PSK mode
2. Enterprise mode
PSK mode: PSK znamena´ ”PreShared Key”. Tento mo´d sa odporu´cˇa jedine v pr´ıpade
maly´ch, napr. doma´cich siet´ı, v pr´ıpade kde nie je dostupny´ autentizacˇny´ server. V
takomto pr´ıpade je nutne´ priradit’ zdielane´ tajomstvo kazˇdej stanici aj pr´ıstupove´mu
bodu. Toto heslo moˆzˇe pozosta´vat’ z 8 azˇ 63 ASCII znakov, alebo 64 hexadecima´lnych
cˇ´ıslic. Tento mo´d na´s ale obera´ a vysˇsˇie vymenovane´ vy´hody autentiza´cie. Napriek
tomu ale sta´le poskytuje vysˇsˇiu bezpecˇnost’ z hl’adiska utajenia a integrity. V tomto
mo´de je ale potrebne´ dbat’ na to aby heslo bolo dostatocˇne komplexne´, pretozˇe na
jeho za´klade sa sˇifruje komunika´cia. Heslo by malo obsahovat’ minima´lne 14 u´plne
na´hodny´ch znakov, pre zarucˇenie najvysˇsˇej bezpecˇnosti 22 u´plne na´hodny´ch znakov.
Enterprise mode: Tento mo´d sa pouzˇ´ıva typicky vo firma´ch kde je pozˇadovana´ auten-
tiza´cia uzˇ´ıvatel’ov. Za´rovenˇ je nutne´ aby bol dostupny´ autentizacˇny´ server. Tento
je va¨cˇsˇinou implementovany´ ako RADIUS server a je umiestneny´ na samostatnom
siet’ovom serveri. Syste´m WPA definuje ale autentizacˇny´ proces prebiehaju´ci medzi
klientskou stanicou a pr´ıstupovy´m bodom. Tento je pop´ısany´m autentizacˇny´m ra´mcom
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Obra´zek 3.3: WPA desˇifrovanie
EAP. EAP znamena´ ”Extensible Authentication Protocol”. V prvom kole sˇtandardiza´cie
bola schva´lena´ jedina´ autentizacˇna´ meto´da a to EAP-TLS. Neskoˆr boli zavedene´ aj
d’alˇsie meto´dy:
1. EAP-TLS
EAP-Transport Layer Security je prvy´ a za´rovenˇ najbezpecˇnejˇs´ı typ autentiza´cie
klienta. Tento typ autentiza´cie bol dlho jediny´m podporovany´m pre WPA aj WPA2.
Priblizˇne rok po vydan´ı sˇtandardu WPA pribudlo do zoznamu podporovany´ch meto´d
aj niekol’ko d’alˇs´ıch. Pre EAP-TLS je typicke´, zˇe pre overovanie vyzˇaduje jednak certi-
fika´t pre server, ale najma¨ klientske´ certifika´ty pre kazˇdu´ bezdroˆtovu´ klientsku´ stanicu.
Taky´to postup zabezpecˇuje maxima´lnu bezpecˇnost’, pretozˇe odcudzit’ klientovi certi-
fika´t je pre u´tocˇn´ıka na´rodnejˇsie nezˇ zistit’ jeho heslo. To je za´rovenˇ aj nevy´hodou z
hl’adiska pracnej konfigura´cie stan´ıc.
2. EAP-TTLS
EAP-Tunneled Transport Layer Security je zjednodusˇena´ forma autentiza´cie. V tomto
pr´ıpade je pozˇadovany´ len certifika´t pre server, klientske´ certifika´ty nie su´ potrebne´.
Ta´to verzia je sˇiroko podporovana´.
3. PEAPv0
Protected EAP verzie 0 vznikol spolupra´cou firiem Microsoft a Cisco. V tejto verzii
je situa´cia podobna´ ako v predcha´dzaju´com pr´ıpade, cˇo znamena´ zˇe potrebny´ je len
certifika´t pre server. Klient sa autentizuje pomocou mena a hesla, ktore´ je zaslane´ pro-
tokolom MSCHAPv2. PEAP je v praxi dobre rozsˇ´ıreny´ a sˇiroko pouzˇ´ıvany´. Hlavnou
pr´ıcˇinou je zrejme vstavana´ podpora v klientsky´ch syste´moch Windows a zariadeniach
Cisco. Poskytuje pokrocˇilu´ bezpecˇnost’ pri n´ızkych na´rokoch na konfigura´ciu.
4. PEAPv1
Ta´to verzia nie je pr´ıliˇs rozsˇ´ırena´ najma¨ z doˆvodu slabej podpory v OS a siet’ovy´ch
zariadeniach. Cisco tento protokol cˇiastocˇne podporuje.
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5. LEAP
Ligh-weight EAP bol vytvoreny´ firmou Cisco ako zjednodusˇena´ verzia EAP bez
potreby aky´chkol’vek certifika´tov. Postupne bolo podpora zavedena´ aj medzi ostatny´mi
vy´robcami. Bezpecˇnost’ tejto verzie je ale n´ızka a tak Cisco zaviedlo svoju novu´ verziu
EAP-FAST.
Pre rozbor overovania bol pouzˇity´ popis s encyklope´die Wikipedia [3].
3.3 WPA2
Sˇtandard WPA2 je tiezˇ zna´my pod menom protokolu 802.11i. Tento protokol bol prijaty´
v roku 2004. Obsahuje sadu bezpecˇnostny´ch mechanizmov pre zabezpecˇenie protokolov
802.11x. Bol navrhnuty´ s prioritou poskytnutia cˇo najvysˇsˇieho stupnˇa zabezpecˇenia. Syste´m
WPA je zalozˇeny´ na podmnozˇine zabezpecˇovac´ıch mechanizmov definovany´ch v 802.11i.
WPA2 poskytuje na´stroje pre utajenie a integritu siet’ovej komunika´cie a za´rovenˇ pre aut-
entiza´ciu uzˇ´ıvatel’ov. Nevy´hodou WPA2 je spa¨tna´ nekompatibilita so starsˇ´ımi klientsky´mi
kartami a pr´ıstupovy´mi bodmi. Pr´ıcˇinou je nepostacˇuju´ci HW pre pokrocˇile´ sˇifrovanie.
3.3.1 Sˇifrovanie a integrita
Sˇifrovanie ako aj integrita je zalozˇena´ na sˇifrovacom algoritme AES - Advanced Encryp-
tion Standard. Tento je v su´cˇastnosti sˇiroko nasadzovany´ a povazˇovany´ za dnesˇny´ vysoko
bezpecˇny´ sˇtandard. Je to symetricky´ algoritmus pouzˇ´ıvany´ na sˇifrovanie da´t. Protokol
WPA2 pouzˇ´ıva sˇpecia´lnu modifika´ciu AES v podobe CCMP protokolu. Ten obsahuje podcˇast’
zvanu´ CBC-MAC (Cipher Block Chaining-Message Authentication Code), ktora´ vytva´ra
MIC prena´sˇane´ho ra´mcu. MIC ma´ vy´slednu´ vel’kost’ 64 bitov a je vytvoreny´ zret’azeny´m
spracovan´ım 128 bitovych blokov da´t. Pocˇiatocˇny´ blok je tvoreny´ z: pr´ıznakov, priority,
zdrojovej adresy, cˇ´ısla pakety a dlzˇky da´t. Na rozdiel od WEP a WPA poskytuje tento
postup zabezpecˇenie integrity cele´ho Wi-Fi ra´mcu, vra´tanie hlavicˇiek.
Kl’´ucˇe potrebne´ na sˇifrovanie aj integritu su´ dynamicke´ menene´ pre kazˇdy´ prena´sˇany´
ra´mec, podobne ako pri WPA. Opa¨t’ su´ pouzˇite´ 2 sady kl’´ucˇov: PTK (Pairwise Transient
Key) pre unicast a GTK (Group Temporal Key), ktory´ sa pouzˇ´ıva na sˇifrovanie multicast
a broadcast komunika´cie. V WPA2 sa nepouzˇ´ıvaju´ inicializacˇne´ vektory ale cˇ´ısla paketov.
Tieto maju´ rovnaku´ d´lzˇku ako IV vo WPA a to 48 bitov. Zobrazenie sˇifrovania a desˇifrovania
na obra´zkoch 3.4 a 3.5. Popis podl’a dokumentu MS [7]. Detailny´ popis CCMP v literatu´re
[2].
3.3.2 Autentiza´cia
Autentiza´cia uzˇ´ıvatel’ov je rovnaka´ ako v pr´ıpade WPA. Prvy´m prijaty´m overovac´ım mech-







Obra´zek 3.4: WPA2 sˇifrovanie




mechanizmov a ich slabe´ miesta
V predcha´dzaju´cej kapitole boli pop´ısane´ za´kladne´ bezpecˇnostne´ mechanizmy urcˇene´ pre
zabezpecˇenie Wi-Fi siet´ı. Poskytuju´ ale roˆzny stupenˇ zabezpecˇenia z hl’ad´ısk utajenia, in-
tegrity a autentiza´cie. Za´rovenˇ sa odliˇsuju´ aj z hl’adiska podpory v roˆznych typoch HW zari-
aden´ı ako aj v na´rocˇnosti konfigura´cie siet’ove´ho prostredia. Ta´to kapitola zahrnuje analy´zu
pop´ısany´ch syste´mov, prehlad ich slaby´ch miest a mozˇne´ u´toky. Pre u´plnost’ su´ zahrnute´ aj
bezpecˇnostne´ protokoly, ktore´ funguju´ na vysˇsˇ´ıch vrstva´ch a v niektory´ch pr´ıpadoch moˆzˇu
byt pouzˇite´ ako alternat´ıvne riesˇenie.
4.1 WEP
MechanizmusWEP je prvy´, za´kladny´ a najmenej bezpecˇny´ spoˆsob pre zaistenie bezdroˆtovy´ch
siet´ı. Poskytuje za´kladne´ sˇifrovanie Wi-Fi ra´mcov. Pre zabezpecˇenie integrity je pouzˇity´
kontrolny´ su´cˇet CRC, ktore´ho hodnota je zahrnuta´ v ra´mci zasˇifrovany´ch da´t. Mozˇnost’ au-
tentiza´cie nie je v za´kladnej sˇpecifika´cii zahrnuta´. U´toky na autentiza´ciu teda nie su´ mozˇne´.
Rovnako u´tok na samotnu´ integritu nie je mozˇny´ pretozˇe je zabezpecˇena´ kontrolny´m su´cˇtom
CRC. Na vytvorenie jeho hodnoty sa nepouzˇ´ıva zˇiadny tajny´ kl’´ucˇ a dany´ algoritmus je
verejne zna´my. Hodnota CRC je zasˇifrovana´, teda po prelomen´ı sˇifrovania je automaticky´
prelomena´ aj ochrana integrity. Proti sˇifrovaniu je mozˇne´ podniknu´t’ niekol’ko typov u´tokov.
Najjednoduchsˇ´ım ale nie vel’mi u´cˇinny´m je tzv. ”Brute Force Attack”, cˇizˇe u´tok hrubou
silou. Ten postupne sku´sˇa zakryptovane´ da´ta rozsˇifrovat’ a sku´sˇa vsˇetky mozˇne´ kombina´cie
hodnoˆt sˇifrovacieho kl’´ucˇa. Z´ıskane´ u´daje nasledovne porovna´va z tzv. cˇisty´m textom. Ked’zˇe
prena´sˇane´ da´ta sa vzˇdy zacˇ´ınaju´ hlavicˇkami protokolov, pouzˇ´ıvaju´ sa ako cˇisty´ text na
porovna´vanie so z´ıskany´mi hodnotami. Ak nastane zhoda, tak sme pra´ve nasˇli sˇifrovac´ı
kl’´ucˇ. Pouzˇitel’nost’ tejto meto´dy silne za´vis´ı na mnozˇstve mozˇny´ch kombina´ci´ı hodnoˆt kl’´ucˇa.
Pri za´kladnom sˇifrovan´ı 64 bitovy´m kl’´ucˇom je tento tvoreny´ zret’azen´ı 24 bit hodnoty
IV, ktora´ je volne cˇitatel’na´ v ra´mci a samotne´ho 40 bit tajne´ho kl’´ucˇa. To znamena´, zˇe
moˆzˇeme vytvorit’ 2 na 40, cˇo je viac nezˇ 1099 milia´rd kombina´ci´ı. Tieto vsˇetky je ale mozˇne´
otestovat’ na vy´konnom CPU pouzˇ´ıvanom v bezˇny´ch PC v priebehu 30 - 45 dn´ı. S pozˇit´ım
distribuovanej siete sa moˆzˇeme dostat’ na vel’mi pouzˇitel’ne´ cˇasove´ doby. V pr´ıpade sˇifrovania
128 bitovy´m kl’´ucˇom, je dlzˇka tajne´ho kl’´ucˇa 104 bitov a u´tok hrubou silou nie je pouzˇitel’ny´.
Pokrocˇilejˇs´ı, efekt´ıvnejˇs´ı a rozsˇ´ırenejˇs´ı typ u´toku je tzv. ”FMS Attack”. Ten je pomen-
ovany´ podla inicia´lok jeho tvorcov: Fluhrer, Mantin, Shamir. Tento typ u´toku vyuzˇ´ıva tri
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slabe´ miesta pouzˇite´ho sˇifrovacieho algoritmu RC4:
1. Slabe´ inicializacˇne´ vektory
2. Generovanie IV s rovnakou hodnotou
3. Predpokladane´ hodnoty prvy´ch bytov nesˇifrovany´ch da´t
Pod pojmom slabe´ inicializacˇne´ vektory rozumieme take´ hodnoty IV, na za´klade ktory´ch
je mozˇne´ l’ahko zistit’ hodnotu tajne´ho kl’´ucˇa. Za´rovenˇ pocˇet mozˇny´ch hodnoˆt IV je len
16,7 milio´na, cˇo zarucˇuje ich pomerne cˇaste´ opakovanie sa. V praxi je ale pravdepodob-
nost’ vy´skytu rovnaky´ch IV omnoho vysˇsˇia. Va¨cˇsˇ´ı pocˇet taky´chto paketov znamena´ mat
viac vzoriek pri ktory´ch pozna´me prvu´ cˇast’ sˇifrovacieho kl’´ucˇa, zasˇifrovane´ da´ta a predpok-
ladane´ hodnoty nesˇifrovany´ch da´t. Po z´ıskan´ı dostatocˇne´ho mnozˇstva taky´chto u´dajov je
mozˇne´ zistit’ tajny´ kl’´ucˇ vo vel’mi kra´tkom cˇasovom intervale. Ra´dovo sa jedna´ o minu´ty. Na
vykonanie take´hoto u´toku je v su´cˇastnosti vol’ne dostupny´ch niekol’ko na´strojov. Tento typ
u´toku je efekt´ıvny pre dlzˇku kl’´ucˇa 64 aj 128 bitov.
Obra´zek 4.1: RC4 algoritmus
Dalˇs´ım spoˆsobom u´toku, ktory´ vyzˇ´ıva skutocˇnost’ zˇe vsˇetci bezdroˆtovy´ u´cˇastn´ıci zdiel’aju´
to iste´ heslo, je odcudzenie notebooku jedne´ho z klientov . Na´sledovne ma´ klient plny´ pr´ıstup
k bezdroˆtovej sieti.
Z hl’adiska podpory v HW zariadeniach je dnes pouzˇitie WEP prakticky bezproble´move´.
Podpora je zahrnuta´ v takmer kazˇdej klientskej karte ako aj v pr´ıstupovy´ch bodoch. Azˇ
na vy´nimky prvej genera´cie bezdroˆtovy´ch adapte´rov je WEP podporovany´ prakticky vsˇade
automaticky.
Z pohl’adu zlozˇitosti konfigura´cie klientsky´ch stan´ıc a pr´ıstupovy´ch bodov je pozˇadovane´
minima´lne u´silie zo strany spra´vcu siete ako aj zo strany uzˇ´ıvatel’ov. Z doˆvodu jednoduche´ho
prelomenia tohoto zabezpecˇenia sa odporu´cˇa tento kl’´ucˇ cˇasto menit’. To moˆzˇe priniest’
zvy´sˇene´ na´roku na spra´vu siete ako aj proble´m s distribu´ciou klu´cˇa ku vsˇetky´m klientom,
najma¨ ak tento kl’´ucˇ mus´ı zostat’ utajeny´.
Informa´cie cˇerpane´ prevazˇne z knihy WI-FOO [10].
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4.2 WPA
Mechanizmus WPA je pokrocˇily´ protokol, ktory´ poskytuje zabezpecˇenie utajenia, sol´ıdne
zabezpecˇenie integrity a autentiza´ciu volitel’ne´ho stupnˇa. Sˇifrovanie a integrita su´ zabezpecˇovane´
neza´vislo dvoma roˆznymi algoritmami a kazˇdy´ z nich pouzˇ´ıva roˆzny sˇifrovac´ı kl’´ucˇ. Auten-
tiza´cia je uskutocˇnena´ pomocou autentizacˇne´ho ra´mca 802.1X za pouzˇitia zdielane´ho hesla
alebo pomocou Radius servera, kde su´ autentizacˇne´ informa´cie zasielane´ v paketoch EAP.
Proti tomuto je niekol’ko typov u´tokov.
U´tok na sˇifrovanie je v tomto pr´ıpade na´rocnejˇs´ı ako v pri u´toku na WEP a je u´spech
za´vis´ı na viacery´ch okolnostiach. Kedzˇe sˇifrovacie kl’´ucˇe su´ pri WPA pravidelne obmienˇane´,
tak u´tok pop´ısany´ v predcha´dzaju´cej kapitole nema´ zmysel a nie je vykonatel’ny´. Vzhl’adom
na to, zˇe sˇifrovac´ı kl’´ucˇ je pre kazˇdy´ paket iny´, tak nie je sˇanca odchytit’ dostatocˇne´ mnozˇstvo
IV, na zistenie tohoto kl’´ucˇa. Dynamicka´ rota´cia kl’´ucˇov prebieha tak pri pouzˇ´ıvan´ı 802.1X
autentiza´cie ako aj pri mo´de so zdielany´m tajomstvom. Pra´ve pri tomto druhom mo´de
su´ sˇifrovacie kl’´ucˇe odvodzovane´ zo zdielane´ho tajomstva. V pr´ıpade zˇe je tento zdielany´
ret’azec pr´ıliˇs kra´tky, je mozˇne´ zneuzˇit’ to na u´tok. Zo zdielane´ho ret’azca, ktory´ mus´ı byt
rovnaky´ na kazˇdej stanici, sa vygeneruje tzv. PSK (PreShared Key). Na je ho generovanie
sa pouzˇije verejne zna´ma kryptograficka´ funkcia PBKDF2. Ako vstup poslu´zˇi: zdielane´
heslo, ESSID a jeho dlzˇka. Vy´sledkom je 256 bitovy´ kl’´ucˇ PMK (Pairwise Master Key). V
pr´ıpade zˇe zdielane´ heslo je pr´ıliˇs kra´tke, je mozˇne´ ho spa¨tne zistit’. V priebehu siet’ovej ko-
munika´cie sa pre kazˇdy´ packet vygeneruju´ tzv. PTK (Pairwise Transient Key). Pre u´spesˇny´
u´tok je potrebne´ odchytit’ 4 pakety obsahuju´ce da´ta protokolu EAP, ktore´ su´ zasielane´ pri
pocˇiatocˇnej autentiza´cii stanice. Tieto 4 pakety obsahuju´ tzv. Four Way Handshake. V jed-
nom z nich je obsiahnuty´ cˇisty´ text a dalˇs´ı z nich obsahuje MIC vypocˇ´ıtany´ z tohoto textu.
Typ samotne´ho u´toku je tzv. Brute Force Dictionary Attack, cizˇe slovn´ıkovy´ u´tok hrubou
silou. Postupne sa snazˇ´ıme vytvorit’ PMK zna´mou funkciou PBKDF2 za pomoci hodnoty
SSID. Z neho potom vytvor´ıme PTK za pomoci zdrojovej a ciel’ovej MAC adresy ako aj
zaslane´ho na´hodne´ho cˇ´ısla - vsˇetky obsiahnute´ v odchyteny´ch sˇtyroch paketoch. Z PTK
vyberieme cˇast’ pouzˇ´ıvanu´ ako integritny´ kl’´ucˇ a vytvor´ıme MIC hodnotu z odchytene´ho
cˇiste´ho textu. Produkt potom porovna´me z odchytenou hodnotou MIC. Ak hodnoty sedia,
tak sme nasˇli kl’´ucˇ. Tento u´tok je pomerne na´rocˇny´ a jeho u´spech je silne za´visly´ na pouzˇit´ı
kra´tkeho slovn´ıkove´ho hesla v PSK mo´de.
Sada mechanizmov WPA bola navrhovana´ na za´klade predbezˇnej sˇpecifika´cie sˇtandardu
802.11i, ale bol pri tom brany´ vel’ky´ ohl’ad na spa¨tnu´ kompatibilitu s HW. To znamena´ zˇe
boli zvolene´ najsilnejˇsie mozˇne´ algoritmy tak, aby mohli bezˇat’ na sˇtandardne pouzˇ´ıvany´ch
siet’ovy´ch zariadeniach. To plat´ı najma¨ pre klientske´ karty. Va¨csˇina klientsky´ch kariet, ktore´
podporuju´ WEP, su´ schopne´ podporovat’ aj WPA po nahrat´ı novej verzie firmware. U
pr´ıstupovy´ch bodov je va¨cˇsˇinou nutne´ vymenit’ HW.
Z pohl’adu zlozˇitosti konfigura´cie je tento princ´ıp komplikovanejˇs´ı. Uzˇ´ıvatel’ mus´ı zvolit’
pozˇadovanu´ meto´du sˇifrovania aj autentiza´cie. Za´rovenˇ mus´ı mat vytvorene´ uzˇ´ıvatel’ske´
meno a heslo. Spra´vca siete zas mus´ı spravovat’ autentizacˇny´ server s databa´zou uzˇ´ıvatel’ov.
V pr´ıpade zˇe sa rozhodne pouzˇ´ıvat autentiza´ciu EAP-TLS, je nutne´ vystavit’ vsˇetky´m
uzˇ´ıvatel’om ich klientske´ certifika´ty a nainsˇtalovat’ ich na stanice. To predstavuje vo va¨cˇsˇine
pr´ıpadov pr´ıliˇs vel’ku´ za´tazˇ pre spra´vcu ako aj pre uzˇ´ıvatel’ov. Mo´d so zdielany´m kl’´ucˇom je
jednoduchy´ na konfigura´ciu, ale ma´ obmedzenie napr´ıklad v auditovan´ı. Vhodny´m kom-
promisom je pouzˇit’ autentiza´ciu bez klientsky´ch certifika´tov. Mali by sme ale zotrvat’
pri meto´de, kde je potrebny´ certifika´t pre server. Existuju´ aj zjednodusˇene´ meto´dy bez
serverove´ho certifika´tu, napr´ıklad LEAP. Tento mechanizmus ma´ ale zneuzˇitelnu´ slabinu,
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Obra´zek 4.2: WPA pre-shared mode
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na ktoru´ mozˇno zau´tocˇit’ tak pri pouzˇit´ı s WPA ako aj WPA2. Popis je zahrnuty´ v nasle-
duju´cej kapitole. Popis podl’a knihy WI-FOO [10].
Popis opera´ci´ı zna´zorneny´ch na obra´zku 4.2 :
1. Uzˇ´ıvatel’om zadane´ heslo, identifika´tor AP a jeho d´lzˇka sa pouzˇiju´ ako vstup do funkcie
PBKDF2. Vy´stupom je tzv. ”Pairwise Master Key”. Tento je pouzˇ´ıvany´ po celu´ dobu
komunika´cie
2. PMK spolu s zdrojovou a ciel’ovou fyzickou adresou a na´hodny´mi cˇ´ıslami sa pouzˇiju´
ako vstup do fukcie SHA1-PRF. Vy´stupom je tzv. ” Pairwise Transient Key”. Ten sa
men´ı s kazˇdy´m ra´mcom.
3. Vyberieme cˇast’ PTK, ktory´ slu´zˇ´ı na zabezpecˇenie integrity a pouzˇijeme ho ako kl’´ucˇ
pre funkciu MD5. Pomocou tejto vypocˇ´ıtame hash z ”EAP Challenge” paketu a
porovna´me s ”EAP Response”.
4.3 WPA2
Mechanizmus WPA2 je plnohodnotna´ sada zabezpecˇovac´ıch protokolov, ktore´ zabezpecˇuju´
vysoky´ stupenˇ utajenia a integrity ako aj autentiza´ciu volitel’ne´ho stupnˇa. Sˇifrovanie a
integrita su´ zalozˇene´ na princ´ıpe silne´ho symetricke´ho algoritmu AES. Pre oba pr´ıpady su´
pouzˇite´ rozlicˇne´ kl’´ucˇe. Autentiza´cia je uskutocˇnena´ pomocou autentizacˇne´ho ra´mcu 802.1X
za pouzˇitia zdielane´ho hesla alebo pomocou Radius servera, kde su´ autentizacˇne´ informa´cie
zasielane´ v paketoch EAP.
V su´cˇastnosti nie su´ zna´me zˇiadne efekt´ıvne a prakticky vykonatel’ne´ u´toky, ktore´ by
zneuzˇ´ıvali chyby v samotnom algoritme AES, alebo v jeho implementa´cii pouzˇitej konkre´tne
pre WPA2. Proti tomuto zabezpecˇeniu nie je mozˇne´ uspiet’ s ani jedny´m z vysˇsˇie pop´ısany´ch
typov u´tokov. Do u´vahy ale pripada´ u´tok na autentizacˇny´ mechanizmus EAP.
U´tok na autentiza´ciu je mozˇne´ vykonat’ len v pr´ıpade zˇe pouzˇijeme autentizacˇnu´ sche´mu,
ktora´ obsahuje nejake´ slabe´ miesto. V pr´ıpade zˇe je nasadeny´ tzv. Enterprise mode, tak sa
na autentiza´ciu vyuzˇ´ıva zvycˇajne ra´mec 802.1X, ktory´ poskytuje priestor pre nasadenie
niekol’ky´ch protokolov. Jedny´m z nich je aj protokol LEAP - Lightweight Extensible Au-
thentication Protocol. Ten je proprieta´rnym produktom spolocˇnosti CISCO, ale je sˇiroko
podporovany´ a nasadzovany´ v praxi. Verejne je dostupny´ popis pre implementa´ciu klientskej
cˇasti a d’alˇs´ı popis je mozˇne´ z´ıskat’ analy´zou paketov. Autentiza´cia prebieha na princ´ıpe
vy´zva - odpoved’ (chalenge - response). Vo chv´ıli ked’ sa klient pripa´ja, tak mu AP posˇle
na´hodne vygenerovanu´ vy´zvu v d´lzˇke 8 bytov. Klient ma´ u seba ulozˇeny´ NT hash z hesla o
d´lzˇke 16 bytov. Z neho sa vytvoria 3 DES kl’´ucˇe o celkovej d´lzˇke 3 x 56 bitov, cˇo je 21 bytov.
Za chy´baju´cich 5 bytov sa doplnia nuly. V tomto implementacˇnom zjednodusˇen´ı je skryta´
zneuzˇitelna´ medzera. Klient totizˇ prijme vy´zvu, ktora´ je zaslana´ ako cˇisty´ text a odpovie
tri kra´t, zakazˇdy´m zasˇifruje DES-om zasˇifrovanu´ vy´zvu, za postupne´ho pouzˇitia vsˇetky´ch
troch kl’´ucˇov. Kedzˇe moˆzˇeme odchytit’ nezasˇifrovanu´ vy´zvu a moˆzˇeme rovnako odchytit’
odpoved’ zasˇifrovanu´ tret´ım kl’´ucˇom, v ktorom je 5 zo 7 bytov tvoreny´ch nulami, je mozˇne´
bez proble´mov zistit’ zosta´vaju´ce 2 byty DES kl’´ucˇa, ktore´ su´ de-facto posledne´ 2 byty NT
hash-u uzˇ´ıvatelske´ho hesla. Znalost’ posledny´ch 2 bytov NT hash-u hesla znacˇne redukuje
pocˇet mozˇny´ch hesiel, z ktory´ch je mozˇne´ vytvorit’ takto koncˇiaci sa hash. To je dobry´m
predpokladom pre uskutocˇnenie slovn´ıkove´ho u´toku. Z databa´ze bezˇne pouzˇ´ıvany´ch hesiel
vytvor´ıme ich NT hash-e (pomocou algoritmu MD4). z ty´ch potom vyberieme len tie ktore´
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koncˇia na z´ıskane´ 2 byty. Ak nastane ta´to zhoda, tak pouzˇijeme prvy´ch 7 a druhy´ch 7 bytov
hash-u ako DES kl’´ucˇ a zasˇifrujeme vy´zvu, ak nastane zhoda s odpoved’ou, ktoru´ zasielal
klient pre AP, tak sme nasˇli heslo. Uzˇ´ıvatel’ske´ meno je prena´sˇane v paketoch v nesˇifrovanej
podobe. Takto z´ıskame pr´ıstup do siete. U´spech tohoto u´toku ale spocˇ´ıva v splnen´ı pred-
pokladu, zˇe uzˇ´ıvatel’ pouzˇije slovn´ıkove´ heslo. Postupnost’ je zna´zornena´ na obra´zku 4.3
Popis podl’a knihy WI-FOO [10].
Obra´zek 4.3: LEAP autentiza´cia
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4.4 WEP vs. WPA
Pri porovnan´ı protokolov WEP a WPA zist´ıme, ?e je medzi nimi vel’ky´ rozdiel, aj ked’ z ich
strucˇne´ho popisu by sme to nemuseli ocˇaka´vat’. Sada WEP bola navrhnuta´ aby pre WiFi
poskytla su´kromie ekvivalentne´ ku klasickej sieti (Wired Equivalent Privacy). Prakticka´
aplika´cia je ale dost’ vzdialena´ od tejto mysˇlienky. Sˇpecifika´cia WEP definuje funkcionalitu
pre autentiza´ciu, utajenie aj integritu. Rovnaku´ funkcionalitu poskytuje aj WPA. Z hl’adiska
prakticke´ho nasadenia je ale mozˇne´ vybadat’ vel’ke´ rozdiely medzi WEP a WPA.
WEP moˆzˇeme pouzˇit’ bez autentiza´cie alebo s autentiza´ciou zdielanou. To znamena´, zˇe
ako identifikacˇne´ u´daje uzˇ´ıvatel’a sa pouzˇije jedine zdielany´ tajny´ kl’´uc, ktory´ je potrebny´
na sˇifrovanie. Taky´to princ´ıp ale nie je v zhode z defin´ıciou plnohodnotnej autentiza´cie
a vy´razne obmedzuje mozˇnosti auditu a autoriza´cie pr´ıstupu k roˆznym zdrojom. WPA
moˆzˇeme pouzˇit’ v tzv. zdielanom mo´de, ktory´ je vel’mi podobny´ WEP a ma´ teda aj rov-
nake´ obmedzenia. V mo´de s autentiza´ciou pomocou Radius serveru ale poskytuje plnu´
autentiza´ciu ako ja mozˇnost´ı s nˇou spojeny´ch. Na Radius serveri je definovana´ databa´za
uzˇ´ıvatel’ov, takzˇe vzˇdy moˆzˇeme identifikovat’ aktua´lne pripojene´ho klienta a vykona´vat’ au-
dit a autorizovat’ mu pr´ıstup. WEP na´m teda de-facto autentiza´ciu neposkytuje, WPA ju
volitel’ne poskytuje.
Z hl’adiska utajenia su´ principia´lne WEP aj WPA na rovnakej u´rovni, avsˇak z pohl’adu
prakticke´ho su´ tieto dve u´rovne odliˇsne´. V oboch pr´ıpade je na´m poskytnuta´ ochrana proti
nechcene´mu odpocˇu´vaniu da´t na zdielanom me´diu. Sˇifrovac´ı algoritmus WEP ma´ ale imple-
mentacˇnu´ chybu, ktoru´ je mozˇne´ zneuzˇit’ a l’ahko zistit’ sˇifrovac´ı kl’´ucˇ, bez ohl’adu na to cˇi ma´
d´lzˇku 64 alebo 128 bitov. V pr´ıpade WPA je pouzˇity´ sˇifrovac´ı algoritmus, ktory´ odstranˇuje
slabiny zistene´ vo WEP a nie je ho mozˇne´ jednoducho prelomit’. Jednou z mozˇnost´ı je ziste-
nie zdielane´ho hesla v zdielanom mo´de. To je ale mozˇne´ len v pr´ıpade, zˇe je pouzˇite´ kra´tke
slovn´ıkove´ heslo. V pr´ıpade pouzˇitia tzv. Enterprise mo´du je mozˇne´ zistit’ uzˇ´ıvatelske´ heslo,
ak je pouzˇity´ slaby´ autentizacˇny´ protokol (LEAP) a slovn´ıkove´ heslo. WEP na´m neposky-
tuje uspokojuju´ci stupenˇ utajenia, WPA ho poskytuje pri dodrzˇan´ı odporu´cˇany´ch postupov.
Z pohl’adu integrity je riesˇenie ponu´kane´ pri WEP zjavne nedostatocˇne´, pretozˇe ako
algoritmus je pouzˇity´ cyklicky´ su´cˇet CRC32. Ten sa typicky nasadzuje pre kontrolu chy´b
pri prenose a kedzˇe jeho hodnota nie je samostatne zasˇifrovana´, tak jeho funkcˇnost’ je len
obmedzena´. Hodnota CRC je sˇifrovana´ spolu s prena´sˇany´mi da´tami, takzˇe pri prelomen´ı
sˇifrovania, sme za´rovenˇ automaticky prelomili aj ochranu integrity. Pri WPA je integrita
zarucˇena´ algoritmom MICHAEL za pouzˇitia samostatne´ho integritne´ho kl’´ucˇa. Je ale treba
podotknu´t’ zˇe pri slovn´ıkovom u´toku cˇi uzˇ v zdielanom mo´de alebo proti LEAP autentiza´cii
z´ıskame hlavne´ heslo u´zˇivatel’a , z ktore´ho l’ahko odvod´ıme integritny´ kl’´ucˇ.
Podpora WEP je zarucˇena´ prakticky vo vsˇetky´ch siet’ovy´ch zariadeniach. WPA je pod-
porovane´ v takmer vsˇetky´ch klientsky´ch adapte´roch po nahran´ı novej verzie firmware. WPA
je ale podporovana´ len v novsˇ´ıch pr´ıstupovy´ch bodoch.
Konfigura´cia WEP je minima´lna a prakticky bezproble´mova´. Nastavenie siete s WPA,
si zˇiada mensˇiu konfigura´ciu stan´ıc a rozsiahlu konfigura´ciu AP aj autentizacˇne´ho serveru.
V niektory´ch pr´ıpadoch je dokonca nutne´ insˇtalovat klientom ich certifika´ty.
4.5 WPA vs. WPA2
Mechanizmus WPA bol navrhnuty´ na predbezˇnej sˇpecifika´cii protokolu 802.11i, cˇo je len ine´
oznacˇenie pre WPA2. Teda WPA je podmnozˇinou skupiny mechanizmov definovany´ch vo
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WPA2. Oba pr´ıstupy na´m poskytuju´ rovnake´ mozˇnosti autentiza´cie. Pre utajenie a integritu
ma´me pri WPA je len jednu´ mozˇnost’, no pri WPA2 si moˆzˇeme zvolit’ z dvoch alternat´ıv.
Autentiza´cia je pre WPA2 zhodna´ ako pre WPA. Pop´ısana´ bola v predcha´dzaju´cej
kapitole.
WPA zabezpecˇuje utajenie pouzˇit´ım algoritmu TKIP a integritu pomocou alg. MICHAEL.
Tieto algoritmy su´ jednoduche´ a ry´chle. WPA2 ponu´ka rozsˇ´ırenie v podobe mozˇnosti
sˇifrovania aj podpisovania pomocou modifika´cie algoritmu AES (Advanced Encryption
Standart). Ten je v su´cˇastnosti povazˇovany´ za jeden z najspol’ahlivejˇs´ıch a v praxi nasad-
zovany´ch riesˇen´ı. Ma´ ale zvy´sˇene´ na´roky na HW prostriedky. Momenta´lne nie je zna´ma
zˇiadna bezpecˇnostna´ chyba v samotnom algoritme ani v jeho implementa´cii pre WPA2.
Mierne problematicke´ moˆzˇe byt nasadenie WPA2 v rea´lnej situa´cii. Va¨cˇsˇinou si totizˇ
vy?aduje vy´menu siet’ovy´ch prvkov klientov ako aj AP. V pr´ıpade WPA2 postacˇuje len
vy´mena AP. Zavedenie WPA2 tak moˆzˇe znamenat’ nevyhnutne´ invest´ıcie do siete.
Zo strany zlozˇitosti konfigura´cie siet’ove´ho prostredia, je situa´cia rovnaka´ pre oba pr´ıpady.
Na´rocˇnost’ je za´visla´ na type pouzˇitej autentiza´cie.
4.6 Celkove´ porovnanie
Protokol WEP WPA WPA2 IPsec
Utajenie n´ızke vysoke´ vel’mi vysoke´ vel’mi vysoke´
Integrita zˇiadna vysoka´ vel’mi vysoka´ vel’mi vysoka´
Autentiza´cia nie a´no a´no .a´no
Konfigura´cia jednoducha´ stredne zlozˇita´ stredne zlozˇita´ zlozˇita´
OSI vrstva 2 2 2 3




Vplyv zabezpecˇenia na efektivitu
prenosu da´t
Jednotlive´ druhy zabezpecˇenia predstavuju´ zvy´sˇenu´ re´zˇiu pre pr´ıstupovy´ bod aj pre klienta.
Ty´ka sa to najma¨ sˇifrovania a zabezpecˇovania integrity. Istu´ na´mahu treba vynalozˇit’ aj na
cyklicke´ generovanie a distribu´ciu kl’´ucˇov pri WPA. Zvy´sˇena´ re´zˇia moˆzˇe spoˆsobit’ pokles
rea´lnej prenosovej ry´chlosti. Jednak z doˆvodu nutnosti prida´vania rozsˇiruju´cich hlavicˇiek,
ale aj z doˆvodu nutnosti neusta´leho sˇifrovania a desˇifrovania pru´du da´t.
Rea´lne testovanie priepustnosti som vykona´val pomocou pr´ıstupovy´ch bodov od firmy
MikroTik, ktore´ su´ momenta´lne najrozsˇ´ırenejˇsie medzi pouzˇ´ıvany´mi pr´ıstupovy´mi bodmi.
Za´rovenˇ poskytuju´ podporu vsˇetky´ch bezˇne pozˇadovany´ch protokolov, rozsiahle mozˇnosti
konfigura´cie a spol’ahlivu´ preva´dzku za rozumnu´ cenu.
Pouzˇ´ıvany´ model obsahuje 2,4 Ghz aj 5 Ghz kartu. Poskytuje podporu WEP, WPA
aj WPA2 spolu so vsˇetky´mi mozˇnost’ami autentiza´cie. Zariadenie je osadene´ procesorom
Infineon, ktory´ je taktovany´ na frekvenciu 175 Mhz. To je pravdepodobne limituju´cim
faktorom pri pouzˇit´ı pokrocˇile´ho zabezpecˇenia. V praxi je ale mozˇne´ nasadit’ modely s
procesormi Infineon 270 Mhz, alebo dokonca s Intel P4.
Ta´to kapitola obsahuje popis meran´ı, ktore´ boli vykonane´ s roˆznymi nastaveniami
pr´ıstupove´ho bodu. Na prenos bol pouzˇity´ protokol 802.11g s maxima´lnou podporovanou
ry´chlost’ou 54 Mbs. Ta´to ry´chlost’ je ale ry´chlost’ modulacˇna´ a rea´lne prenosove´ ry´chlosti sa
nacha´dzaju´ v trochu inej sfe´re.
Vypracoval som niekol’ko typov meran´ı priepustnosti. Zacˇal som meran´ım prenosu umelo
generovany´ch da´t s pouzˇit´ım na´stroja Bandwidth test, ktory´ je su´cˇast’ou AP Mikrotik. Na
porovnanie ponu´kam meranie so sˇtandardny´m nastaven´ım AP ako aj s vyuzˇit´ım sˇpecia´lnych
rozsˇ´ıren´ı. Nasleduju´ testy prenosu rea´lnych da´t medzi dvoma PC, ktore´ su´ prepojene´ po-
mocou dvoch AP. Na doplnenie uva´dzam aj testy prenosu rea´lnych da´t medzi PC a AP ako
aj medzi PC a vy´konnej?ou verziou AP.
Vsˇetky testy boli vykonane´ v laborato´rnych podmienkach. Vy´sledky v skutocˇnej preva´dzke
sa moˆzˇu mierne odliˇsovat’. Ry´chlost’ prenosu moˆzˇe byt’ ovplyvnena´ jednak atmosfe´ricky´mi
podmienkami ako aj roˆznych rusˇen´ım spoˆsobeny´m iny´mi ra´diovy´mi vlnami vo vol’ny´ch
ra´diovy´ch pa´smach 2,4 Ghz a 5 Ghz.
Meranania neboli vyhotovene´ s prima´rnym zameran´ım sa na u´plnu´ presnost’ odmerany´ch
hodnoˆt. Su´ pr´ıpustne´ odchy´lky, ktore´ sa ale pohybuju´ ra´dovo v percenta´ch. Pre nasˇe u´cˇely
je taka´to presnost’ u´plne postacˇuju´ca, pretozˇe vy´sledky na´m slu´zˇia prima´rne na vza´jomne´
porovnanie efektivity prenosu pri pouzˇit´ı jednotlivy´ch typov zabezpecˇenia.
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5.1 Postup meran´ı
Pri vcˇetky´ch meraniach som pouzˇil nasledovne´ komponenty:
• AP s doskou RouterBoard 112 resp. 230
• Laptop s OS Windows XP SP2
• Desktop s OS Linux Fedora
Presny´ popis dosiek RouterBoard pouzˇity´ch v AP sa nacha´dza v pr´ılohe B. Pri kazˇdom
druhu merania som postupoval tak, zˇe som dany´ typ pokusu zopakoval 2 kra´t a zap´ısal
som priemernu´ hodnotu. Ty´mto som prediˇsiel chybe merania spoˆsobenej chv´ıl’kovou zme-
nou okolity´ch podmienok. Namerane´ hodnoty nie su´ u´plne presne´, ale vznikli ako odhad
primerny´ch hodnoˆt pri danom type meran´ı. Postup by mal byt’ postacˇuju´ci pre tieto potreby.
Obra´zek 5.1: Merania medzi PC
Obra´zek 5.2: Merania medzi PC a AP
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5.2 Sˇtandardne´ merania medzi AP
Ta´to prva´ sada meran´ı bola zhotovena´ meran´ım priepustnosti medzi dvoma AP. Da´ta boli
generovane´ s pouzˇit´ım Bandwidt serveru zabudovany´m v AP Mikrotik. Z prilozˇene´ho grafu
moˆzˇeme vycˇ´ıtat’ niekol’ko doˆlezˇity´ch skutocˇnost´ı. V prvom rade je badatel’ny´ markantny´
rozdiel medzi prenosom pomocou UDP a TCP protokolu. Kedzˇe UDP je nespojovany´
protokol bez za´ruky dorucˇenia da´t, tak jeho n´ızka re´zˇia na´m zarucˇuje omnoho ry´chlejˇs´ı
prenos da´t nezˇ je to pri pouzˇit´ı protokolu TCP. V tomto pr´ıpade moˆzˇeme povedat’ zˇe pro-
tokol UDP prenesie za rovnaku´ cˇasovu´ jednotku priblizˇne o 40 percent viac da´t nezˇ TCP.
Za´rovenˇ vid´ıme, zˇe prenosova´ ry´chlost’ vy´razne klesa´ pri pouzˇit´ı aj najjednoduchsˇieho typu
zabezpecˇenia. Pri zapnut´ı WEP klesne rea´lny prenos o priblizˇne 30 percent. Rozdiel medzi
WEP a WPA1 je minima´lny, tak?e vol’ba medzi ty´mito dvoma spoˆsobmi zabezpecˇenia prak-
ticky nijako neovplyvn´ı efektivitu prenosu da´t. Prekvapive´ vy´sledky na´m ponu´ka meranie
WPA2 s pouzˇit´ım sˇifrovania zalozˇenom na AES v CCM mo´de. V tomto pr´ıpade badat’
prijatel’ny´ pokles prenosovej ry´chlosti, ktory´ predstavuje v priemere priblizˇne 20 percent.
Vy´sledky zobrazene´ na obra´zku 5.3.
Obra´zek 5.3: Priepustnost’
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5.3 Rozsˇ´ırene´ merania medzi AP
V tejto sade meran´ı som povolil na pr´ıstupovy´ch bodoch vyuzˇitie proprieta´rneho rozsˇ´ırenia
nazvane´ho NX Stream. Toto nastavenie umozˇnˇuje spojit’ dokopy niekol’ko Wi-Fi ra´mcov a
zaslat’ ich naraz. je ale nutne´ aby tu´to vlastnost’ podporovali obe strany, ktore´ sa zu´cˇastnˇuju´
na prenose. Tu´to vlastnost’ teda typicky nena´jdeme podporovanu´ na strane klientov. Je
ale vhodne´ ju pouzˇit na tzv. ”backbone connections” medzi dvoma AP. Zapnutie tohoto
rozsˇ´ırenia na´m prina´sˇa zauj´ımavy´ na´rast rea´lnej prenosovej ry´chlosti. V pr´ıpade UDP je to
na´rast o priblizˇne 20 percent. Na protokol TCP to prakticky vplyv nema´. Ak sa pozrieme
na efektivitu prenosu pri pouzˇit´ı jednotlivy´ch typov zabezpecˇenia, tak z prilozˇene´ho grafu
moˆzˇeme opa¨t’ vypozorovat’ niekol’ko skutocˇnost´ı. Pri zapnut´ı WEP je pokles prenosu minima´lny
a predstavuje menej ako 10 percentnu´ stratu. To plat´ı pre pouzˇitie 64 aj 128 bitove´ho
kl’´ucˇa. Situa´cia sa vy´razne men´ı pri pouzˇit´ı zabezpecˇenia WPA. Tu nasta´va vy´razna´ strata
efekt´ıvnej prenosovej ry´chlosti. V porovnan´ı s nesˇifrovany´m prenosom je to 25 percentna´
strata pri TCP a dokonca 35 percentna´ strata pri UDP. Pri pouzˇit´ı WPA2, ale nebadat’
takmer zˇiadnu stratu v porovnan´ı s bezˇny´m prenosom. Vy´sledky zobrazene´ na obra´zku 5.4.
Obra´zek 5.4: Priepustnost’ s NX Stream
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5.4 Merania medzi PC
Tieto merania boli vyhotovene´ pomocou vytvorenia jednoduchej siete pozosta´vaju´cej z
dvoch PC a z dvoch AP. Kazˇde´ PC bolo pripojene´ pomocou 100 Mbs Ethernet protokolu
na svoj AP. Pr´ıstupove´ body navza´jom boli spojene´ bezdroˆtovy´m 54 Mbs protokolom WiFi
802.11g. Vznikli tak tri roˆzne podsiete a pr´ıstupove´ body slu´zˇili za´rovenˇ ako smerovacˇe pre
preposielanie paketov medzi jednotlivy´mi siet’ami. Proces smerovania bol riadeny´ na za´klade
staticky´ch za´znamov, takzˇe zat’azˇenie AP bolo minima´lne. Sektory siete pripojenej pomocou
UTP Ethernet ka´blov za´rovenˇ poskytovali prenosove´ pa´smo s takmer dvojna´sobnou sˇ´ırkou
v porovnan´ı s pouzˇity´m WiFi protokolom na bezdroˆtovom segmente testovacej siete. Vy´kon
oboch PC bol pre dane´ testy dostatocˇny´, azˇ vy´razne naddimenzovany´, takzˇe nespoˆsobovali
zˇiadne spomal’ovanie prenosu, cˇo bolo priebezˇne monitorovane´. Celkova´ ry´chlost’ tak za´visela
len na mozˇnostiach AP. Prena´sˇane´ da´ta boli skutocˇne´ u´daje prena´sˇane´ pomocou FTP
(TCP) a TFTP (UDP) protokolov z jedne´ho PC na druhe´. Prenosova´ ry´chlost’ s vyuzˇit´ım
UDP ale bola z mne nezna´mych doˆvodov znacˇne n´ızka, takzˇe ju nebudem brat’ do u´vahy.
Z porovnania TCP prenosu ale moˆzˇeme povedat’ zˇe pouzˇitie WEP znamena´ v porovnan´ı s
nesˇifrovany´m prenosom spomalenie priblizˇne 10 a? 15Pri pouzˇit´ı protokolu WPA moˆzˇeme
vypozorovat’ azˇ 20sˇifrovanie pomocou AES algoritmu pouzˇitom pri WPA2 nevykazuje tak-
mer zˇiadne strany na ry´chlosti prenosu. Na meranie ry´chlosti prenosu da´t bola pouzˇita´
linuxova´ utilita Iptraf. Vy´sledky zobrazene´ na obra´zku 5.5.
Obra´zek 5.5: Priepustnost’ medzi dvoma PC
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5.5 Merania medzi AP a PC
Pri tejto verzii zapojenia komponentov som jedno PC pripojil priamo na AP za pouzˇitia
bezdroˆtovej karty a protokolu WiFi a druhe´ PC bolo pripojene´ k AP pomocou UTP Eth-
ernet ka´blu. Vznikli teda 2 siete, pricˇom pr´ıstupovy´ bod ich vza´jomne prepa´jal za pouzˇia
dvoch roˆznych pr´ıstupovy´ch me´di´ı a protokolov. Aj v tomto pr´ıpade slu´zˇil pr´ıstupovy´ bod
ako jednoduchy´ smerovacˇ medzi dvoma siet’ami. Meranie bolo opa¨t’ realizovane´ rovnaky´m
spoˆsobom ako v predcha´dzaju´cej sad meran´ı. Opa¨t’ sa opakoval pr´ıliˇs pomaly´ prenos po-
mocou protokolu UDP, takzˇe ani tento kra´t nebude pouzˇity´ pre vy´sledne´ porovna´vanie. V
porovnan´ı s nˇou ale moˆzˇeme l’ahko vypozorovat’ celkove´ zvy´sˇenie prenosovy´ch ry´chlost´ı. To
je za´visle´ na procesore, ktory´ sa stara´ o sˇifrovanie a desˇifrovanie da´t. Relat´ıvne spomale-
nie v za´vislosti na type zabezpecˇenia v porovnan´ı s nesˇifrovany´m prenosom ale zodpoveda´
predcha´dzaju´cemu pr´ıkladu. Zhodne s minuly´m meran´ım bol prenos realizovany´ pomocou
kop´ırovania da´t z jedne´ho PC na druhe´ s pouzˇit´ım protokolov FTP (TCP) a TFTP (UDP).
Ry´chlost’ prenosu bola zaznamenana´ za pouzˇitia na´stroju IPtraf. Ani v tomto pr´ıpade
nedosˇlo ku znacˇne´mu cˇerpaniu syste´movy´ch zdrojov ani jedne´ho z PC. Vy´sledky su´ zo-
brazene´ v nasleduju´com grafe. Vy´sledky zobrazene´ na obra´zku 5.6.
Obra´zek 5.6: Priepustnost’ medzi PC a AP
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5.6 Doplnkove´ merania
Ako doplnok uva´dzam poslednu´ se´riu meran´ı, ktora´ je prakticky zhodna´ s predcha´dzaju´cim
spoˆsobom zapojenia. Architektu´ra siete aj spoˆsob prenosu da´t sa nezmenili. Jediny´ rozdiel,
ktory´ tu nasta´va je zmena modelu pouzˇite´ho pr´ıstupove´ho bodu. Ide o takmer zhodny´
model, ktory´ sa ale od predcha´dzaju´ceho modelu odli?uje typom procesoru. Tento model
ma´ procesor taktovany´ na frekvencii 270 Mhz, cˇo prakticky dvojna´sobok v porovnan´ı s
doteraz testovany´m modelom. Rea´lne sa to prejav´ı d’alˇs´ım na´rastom prenosovy´ch ry´chlost´ı.
cˇo sa ty´ka relat´ıvneho spomalenia pri pouzˇit´ı jednotlivy´ch zabezpecˇovac´ıch mechanizmov,
tak je vy´sledok, prakticky podobny´ s predcha´dzaju´cimi dvoma meraniami. Pouzˇit´ım mech-
anizmu WEP sa prenos spomal´ı o priblizˇne 5 %, po nasaden´ı mechanizmu WPA moˆzˇeme
badat’ spomalenie o zhruba 15%. Sˇtandard WEP2 nebol vo verzii OS tohto pr´ıstupove´ho
bodu podporovany´, tak som ako alternat´ıvu zvolil WPA1 s AES. Znovu je zjavne´, zˇe AES
nespoˆsobuje zˇiadnu stratu na efektivite prenosu da´t. Vy´sledky zobrazene´ na obra´zku 5.7.
Obra´zek 5.7: Priepustnost’ medzi PC a vel’ky´m AP
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5.7 Za´ver meran´ı
Zo vsˇetky´ch namerany´ch hodnoˆt pri roˆznorody´ch konfigura´cia´ch moˆzˇeme odvodit’ niekol’ko
vy´sledny´ch pozorovan´ı. V prvom rade su´ to hodnoty relat´ıvnych poklesov prenosovy´ch
ry´chlost´ı v za´vislosti na zabezpecˇovacom mechanizme. Pri nasaden´ı sˇtandardu WEP je ba-
datel’ny´ pokles ry´chlosti v rozmedz´ı priblizˇne 10 - 20 percent v porovnan´ı s nezabezpecˇenou
verziou. Po pouzˇit´ı sˇtandardu WPA som zistil priblizˇne 20 - 30 percentne´ spomalenie
prenosu u´dajov v porovnan´ı s vy´chodzou konfigura´ciou. Ochrana poskytnuta´ sˇtandardom
WPA2 so sˇifrovan´ım AES neprina´sˇa prakticky zˇiadne negat´ıvne dopady na efektivitu trans-
feru da´t. Z hl’adiska rea´lneho nasadenia na skutocˇnej bezdroˆtovej sieti je po konzulta´cii
so spra´vcom prijatel’na´ hodnota cca. 15 percentnej straty prenosove´ho pa´sma na u´kor
bezpecˇnosti. To z hry vyhradzuje WPA1. Pouzˇitel’ny´mi variantami teda su´ WEP a WPA2.
Je vsˇeobecne zna´me zˇe norma WEP predstavuje pomerne l’ahko prelomitel’nu´ barie´ru.
Niekol’ko u´tokov si uka´zˇeme v nasleduju´cej kapitole. Optima´lnym riesˇen´ım z hl’adiska pomeru
bezpecˇnost’ / vy´kon je teda WPA2. Jeho nasadenie je ale nutne´ zva´zˇit’, pretozˇe nie je plne
podporovane´ na starsˇ´ıch typoch WiFi zariaden´ı. Dˇalˇsia skutocˇnost’, ktora´ je zrejma´ je to,
zˇe ry´chlost’ prenosu je pri sˇifrovan´ı limitovana´ ry´chlost’ou procesora AP ako aj klientov.
Ked’zˇe vy´kon pracovny´ch stan´ıc je dnes viac nezˇ dostatocˇny´, tak u´zkym hrdlom sa sta´vaju´
pr´ıstupove´ body, kde sa vy´robcovia snazˇia udrzˇat’ n´ızku cenu na u´kor hrube´ho vy´konu.
Na´rast efektivity prenosu je priamo u´merny´ ry´chlosti CPU, ktore´ je zabudovane´ v AP. To
moˆzˇeme badat’ z porovnania posledny´ch dvoch meran´ı. Tret’ou podstatnou informa´ciou,
ktoru´ moˆzˇeme vycˇ´ıtat’ z namerany´ch hodnoˆt je HW akcelera´cia sˇifrovania AES. To je reali-
zovane´ kryptograficky´m modulom priamo na WiFi karte a nezat’azˇuje tak hlavny´ CPU nut-
nost’ou sˇifrovania da´t. Sumariza´ciou zisten´ı sa dosta´vame k fina´lnemu odporu´cˇaniu, ktore´
hovor´ı: ”Pre maxima´lne utajenie a integritu da´t prena´sˇany´ch po WiFi siet’ a najmenej
negat´ıvny dopad na efektivitu prenosu je najvhodnejˇs´ım riesˇen´ım WPA2, ale jedine s HW
podporou na strane klientov aj pr´ıstupovy´ch bodov.”
Na u´plny´ za´ver esˇte mus´ım dodat’, zˇe tieto merania sa vzt’ahuju´ na pr´ıstupove´ body
firmy Mikrotik. Pouzˇite´ CPU pracovali na frekvencii 175, resp. 270 Mhz. Mierny pokles
prenosovej ry´chlosti pri pouzˇit´ı WEP, resp. vy´raznejˇs´ı pokles pri pouzˇit´ı WPA1 je spoˆsobeny´
nedostatocˇny´m vy´konom CPU v AP. Sˇifrovanie AES je akcelerovane´ priamo na bezdroˆtovom
adapte´ri. Je mozˇne´, zˇe implementa´cia na iny´ch AP je efekt´ıvnejˇsia, pr´ıpadne je tam pouzˇity´
sˇpecia´lny typ sˇifrovacieho koprocesora. Toto meranie teda demonsˇtruje, zˇe v niektory´ch




U´toky na slabe´ miesta
zabezpecˇovac´ıch mechanizmov
V kapitole c.4 je pri porovnan´ı jednotlivy´ch druhov zabezpecˇenia aj popis slab´ın jed-
notlivy´ch sche´m a mozˇnost´ı ich zneuzˇitia. Niekol’ko z nich som vykonal a podnikol pa´r u´tokov
proti jednotlivy´m druhom zabezpecˇenia. V nasleduju´cej cˇasti ponu´kam kompletny´ popis ich
vykonania, vra´tane pouzˇity´ch na´strojov, HW aj SW vybavenia. Ta´to kapitola je doˆkazom
mozˇnosti prelomenia jednotlivy´ch druhov ochrany. Za´rovenˇ zahr´nˇam aj popis situa´cie a
prostredia, v ktorom u´tok prebehol. Va¨cˇsˇina z nich bola uskutocˇnena´ v laborato´rnych pod-
mienkach, ale priklada´m aj jednu na´zornu´ uka´zˇku z rea´lneho zˇivota. Tento posledny´ u´tok bol
vykonany´ s uvedomen´ım a dovolen´ım od preva´dzkovatel’a tejto bezdroˆtovej siete. Z hl’adiska
bezpecˇnosti a resˇpektovania pra´va na su´kromie, nebudem uva´dzat’ presne´ identifikacˇne´ ani
lokalizacˇne´ u´daje danej siete. Za´rovenˇ chcem cˇitatel’a informovat’, zˇe pri zˇiadnom u´toku
nedosˇlo k narusˇeniu su´kromia, odcudzeniu priva´tnych informa´ci´ı ani k ine´mu pra´vnemu, cˇi
mora´lnemu priestupku. Pri popise u´rovni na´rocˇnosti u´tokov vycha´dzam zo skr´ıpt predmetu
Bezpecˇnost informacˇn´ıch syste´mu. Pri popise znalost´ı a zrucˇnost´ı u´tocˇn´ıka sa zasadzujem
do katego´rie: ”Hacker zo za´ujmu”. Z hl’adiska na´rocˇnosti u´toku moˆzˇem u´tocˇn´ıka zaradit’ do
katego´rie ”sku´seny´” a pouzˇite´ vybavenie do katego´rie ”bezˇne´ vybavenie”. Tieto katego´rie
su´ definovane´ v norme ITSEM. Celkovo boli vykonane´ tri typy u´tokov. Prvy´m z nich je
prelomenie sˇifrovania WEP a to vo verzii s pouzˇit´ım 64 bit ako aj 128 bit kl’´ucˇa. Druhy´m
je prelomenie sˇifrovania WPA1 pri pouzˇit´ı zdielane´ho kl’´ucˇa. Tret´ım u´tokom je odhalenie
skrytej identifika´cie pr´ıstupove´ho bodu. Moˆj posledny´ u´tok je principia´lne zhodny´ s prvy´m.
Rozdiel je len v tom, zˇe prebehol v rea´lnych podmienkach.
6.1 Pouzˇite´ na´stroje
Na u´spesˇne´ vykonanie jednotlivy´ch u´tokov je potrebne´ pouzˇit’ nasleduju´ce vybavenie. Je
nutne´ vybavit’ sa ako po stra´nke HW tak aj po stra´nke SW. Rovnako je nutne´ pouzˇit
tie spra´vne verzie OS, ovla´dacˇov a na´strojov. Nezanedbatel’ne´ su´ samozrejme aj potrebne´
znalosti. Z hl’adiska dostupnosti na´strojov nejde o zˇiadne vy´nimocˇne´ kusy HW ani SW.
Vsˇetka HW vy´bava sa da´ bezˇne zaku´pit’ v kazˇdom obchode s vy´pocˇtovou technikou za pri-
jatel’nu´ cenu. Zo strany SW vy´bavy som pouzˇil OS a na´stroje ktore´ su´ zdarma dostupne´
na Internete, resp. su´ pr´ıstupne´ sˇtudentom FIT - VUT cez program MSDN Academic
Alliance. Vsˇetky u´toky boli uskutocˇnene´ na notebooku katego´rie Centrino s vyuzˇit´ım zabu-
dovanej WiFi karty Intel, resp. cˇastejˇsie pomocou pr´ıdavnej karty s cˇipsetom Atheros, ktora´
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podporuje monitorovac´ı mo´d a injekciu paketov. Operacˇny´ syste´m bol striedavo Windows
XP, resp. roˆzne Linux Live CD distribu´cie. Pod OS Windows som nainsˇtaloval ovla´dacˇe
WildPackets. Pod OS Linux som pouzˇil pribalene´ ovla´dacˇe Madwifi, resp. IPW2200. Ako
hlavny´ na´stroj na vsˇetky u´toky som pouzˇil sadu AirCrack-ng. Ta´ pozosta´va z niekol’ky´ch
na´strojov na odchyta´vanie(airodump) a injekciu(aireplay) paketov plus la´manie WEP a
WPA(aircrack). Ta´to sada util´ıt je dostupna´ ako pre Linux, tak aj pre Windows. OS Win-
dows je mozˇne´ pouzˇit len na pas´ıvne u´toky a to len s vyuzˇit´ım externej WiFi karty s
cˇipsetom Atheros. OS Linux je vd’aka pokrocˇily´m ovla´dacˇom mozˇne´ pouzˇit na pas´ıvne
u´toky s vyuzˇit´ım karty Atheros ako aj zabudovanej karty Intel. S pr´ıdavnou kartou je
mozˇne´ vykonat’ aj akt´ıvny u´tok.
6.2 Zoznam pouzˇite´ho HW a SW vybavenia:
HW:
• Laptop Siemens Amilo PRO - CPU Pentium M 1.73 GHz
• MiniPCI WiFi card - Intel PRO/Wireless 2200BG
• PCMCIA WiFi card - Wistron PCMCIA Cardbus 802.11a/b/g
OS:
• Windows XP Pro SP2
• Ubuntu Live CD v 6.06
• Hakin9 Live CD v 2.9
Drivers:
• Madwifi (Atheros), IPW 2200 (Intel) - for Linux
• WildPackets Atheros Wireless Driver - for Windows




Jednotlive´ pouzˇite´ linuxove´ distribu´cie, ovla´dacˇe, na´stroje a slovn´ıky je mozˇne´ stiahnut’
zdarma na nasleduju´cich adresa´ch:
Ubuntu 6.06 http://ubuntu-releases.sh.cvut.cz/dapper/ubuntu-6.06.1-desktop-i386.iso
Hakin9 2.9 ftp://hakin9.wavenet.pl/pub/h9l
WildPackets for Win begin werbatim http://products.wildpackets.com/?v=4a4be5hds3np0048&s=1
endverbatim
AirCrack-ng for Win http://download.aircrack-ng.org/aircrack-ng-0.6.2-win.zip




U´tok proti zabezpecˇeniu pomocou WEP, presnejˇsie odhalenie WEP kl’´ucˇa, patr´ı medzi
najviac diskutovane´ u´toky. Najjednoduchsˇ´ı variant je tzv. pas´ıvny u´tok, kde zapneme od-
chyta´vanie zasˇifrovany´ch paketov po detekcii pr´ıtomnosti WiFi siete zabezpecˇenej pomocou
WEP. Tento variant je na jednej strane zvycˇajne cˇasovo na´rocˇna´, na strane druhej ale vy-
hovuje paranoicky´m u´tocˇn´ıkom, pretozˇe takmer nie je sˇanca na ich odhalenie. U´tokom
typu ”brute-force” sa nebudem zaoberat’ pretozˇe pre 128bit kl’´ucˇ je neprijatel’ny´. Vysku´sˇal
som tak FSM u´tok. Ten spocˇ´ıva v odchyten´ı dostatocˇne´ho mnozˇstva paketov a na´sledne´ho
odhalenia kl’´ucˇa. V pr´ıpade, zˇe na sieti neprebieha zˇiadny prenos da´t, tak nema´me sˇancu
kl’´ucˇ odhalit’. V pr´ıpade, zˇe ale prenos prebieha, ale prenesene´ mnozˇstva´ su´ pr´ıliˇs male´,
tak si moˆzˇeme dodatocˇny´ prenos dogenerovat’ sami. Pouzˇijeme tzv. injekciu paketov. Na to
je ale potrebna´ WiFi karta, ktora´ to podporuje a OS Linux, pretozˇe verzie ovla´dacˇov pre
Windows toto nepodporuju´. Pre jednoduchost’ som teda zvolil za´kladny´ pas´ıvny u´tok.
Pouzˇite´ na´stroje:
OS Windows XP
WiFi card PCMCIA Atheros
drivers WildPackets
utilities airodump, aircrack
Obra´zek 6.1: Odhalenie 64 bit kl’´ucˇa WEP
6.3.1 Postup vykonania u´toku
1. Vlozˇit PCMCIA kartu Atheros do laptopu
2. Nainsˇtalovat’ ovla´dacˇe WildPackets pre Atheros
31
3. Nainsˇtalovat’ sadu na´strojov AirCrack
4. Z insˇtalacˇne´ho adresa´ra spustit’ aplika´ciu ”airodump-ng.exe”. Na´sledovne je nutne´
vybrat’ bezdroˆtovy´ adapte´r z ponu´knute´ho zoznamu (PCMCIA), d’alej sˇpecifikovat’
typ pouzˇite´ho cˇipsetu (Atheros), vybrat’ cˇ´ıslo kana´la podla frekvencˇne´ho pa´sma, na
ktorom prebieha komunika´cia, zadat’ prefix mena su´boru, do ktore´ho sa ulozˇia zachytene´
da´ta a vybrat’ si, cˇi sa budu´ ukladat’ cele´ ra´mce, alebo len hodnoty IV (stacˇ´ı uchovat’
len IV).
5. Po ukoncˇen´ı odchyta´vania da´t spust´ıme aplika´ciu ”Aircrack-ng GUI.exe”. Zada´me
cestu k su´boru odchyteny´ch IV a po zasˇkrtnut´ı vol’by ”Use advanced WPA or WEP
options” moˆzˇeme sˇpecifikovat’ d´lzˇku kl’´ucˇa, ktory´ chceme odhalit’, pr´ıpadne SSID
pr´ıstupove´ho bodu, ktory´ na´s zauj´ıma. Tieto u´daje su´ nepovinne´, ale v pr´ıpade, zˇe
vieme ich hodnoty, tak ury´chlia prelomenie kl’´ucˇa. Samotny´ proces la´mania spust´ıme
tlacˇidlom ”Launch”. Vy´sledky su´ zobrazene´ na obra´zkoch 6.1 a 6.2.
U´spech tohoto u´toku silne za´vis´ı na mnozˇstve odchyteny´ch da´t. Presnejˇsie na mnozˇstve
odchyteny´ch hodnoˆt IV. Na stra´nkach tvorcu na´stroja AirCrack su´ uda´vane´ hodnoty cca.
300 000 hodnoˆt IV pre prelomenie 64bit klu´ca a azˇ 1 000 000 hodnoˆt IV pre prelomenie
128bit kl’´ucˇa. Pri mojich viacna´sobny´ch pokusoch v laborato´rnych podmienkach som mera-
niami dosˇiel k nasleduju´cim za´verom. Bezpecˇne´ hodnoty, pri ktory´ch sa va¨cˇsˇinou podar´ı
kl’´ucˇ prelomit’ su´:
64bit kl’´ucˇ: 150 000 IV = 100 MB preneseny´ch da´t
128bit kl’´ucˇ: 400 000 IV = 400 MB preneseny´ch da´t
Minima´lne hodnoty, ku ktory´m sa mi podarilo dostat’ su´: 110 000 IV pre 64bit a 300
000 IV pre 128bit. Na nasleduju´cich obra´zkoch su´ uka´zˇky prelomenia 64bit aj 128bit kl’´ucˇov
spolu s ich hodnotami a cˇasom samotne´ho prelomenia. Potrebny´ cˇas bol 1 resp. 4 sekundy.
Pre lepsˇie pribl´ızˇenie situa´cie, v ktorej bol experiment zrealizovany´ priklada´m jeho popis.
Siet’ bola vytvorena´ z dvoch AP, ktore´ boli navza´jom bezdroˆtovo spojene´, jeden z nich fun-
goval v rezˇime pr´ıstupove´ho bodu, druhy´ ako klient. Na Ethernet port kazˇde´ho AP bolo
pripojene´ PC. Pevne´ siet’ove´ segmenty boli nakonfigurovane´ s IP adresami z odliˇsny´ch pod-
siet´ı. Pr´ıstupove´ body tak zasta´vali su´cˇasne funkciu smerovacˇov. Toto zapojenie je prakticky
zhodne´ so zapojen´ım pouzˇity´m pre meranie priepustnosti v kapitole 5.3. Jediny´ rozdiel je
pouzˇite WiFi karty zapojenej do jedne´ho z PC na odchyta´vanie prenose na sˇifrovanom
bezdroˆtovom segmente. Prenos bol generovany´ prenosom da´t pomocou FTP protokolu z
jedne´ho PC na druhe´. Viacna´sobny´m odchyta´van´ım da´t pri prenose medzi dvoma PC,
pricˇom kvantitu u´dajov som postupne znizˇoval azˇ na minima´lne hodnoty, pri ktory´ch bolo
prelomenie kl’´ucˇa u´spesˇne´. Taky´to postup na´m da´va prehlad o rea´lnom mnozˇstve da´t, ktore´
musia byt prenesene´ bezdroˆtovou siet’ou. Tieto merania som zopakoval pre 64 i 128bit kl’´ucˇ.








Obra´zek 6.2: Odhalenie 128 bit klu´ca WEP
6.4 WPA
Chyby v implementa´cii mechanizmov na utajenie a integritu da´t pre sˇtandardy WPA a
WPA2 nie su´ zna´me, resp. nie je zna´my spoˆsob ich zneuzˇitia. Jedina´ chyba, ktora´ je do-
bre zna´ma a za isty´ch podmienok u´spesˇne zneuzˇitel’na´ je autentiza´cia. Princ´ıp overovania
identity je spolocˇny´ ako pre WPA, tak aj pre WPA2. Jej prelomenie je teda mozˇne´ v
oboch sˇtandardoch. Pri autentiza´cii ale mus´ıme rozliˇsovat, cˇi ide o tzv. zdielany´ mo´d, ale je
pouzˇity´ centra´lny autentizacˇny´ server. U´spesˇne´ vykonanie u´toku je mozˇne´ len pre zdielany´
mo´d, pr´ıpadne aj pri centra´lnom overovan´ı, avsˇak len za podmienky, zˇe je pouzˇity´ slaby´ aut-
entizacˇny´ protokol. Taky´m je napr´ıklad LEAP od firmy Cisco, ktory´ sa ale odporu´cˇa nahra-
dit’ novou bezpecˇnou verziou EAP FAST. V mojom pr´ıpade som sa zameral na zneuzˇitie
overovania v mo´de so zdielany´m kl’´ucˇom. Jeho kompromita´ciou z´ıskame pr´ıstup do siete a
za´rovenˇ nie je mozˇne´ odhalit’ nasˇu identitu. Je to doˆsledok spolocˇne´ho kl’´ucˇa pre vsˇetky´ch
uzˇ´ıvatel’ov a situa´cia je teda vel’mi podobna´ ako v pr´ıpade pouzˇitia WEP. U´tok je opa¨t’
pop´ısany´ v predcha´dzaju´cich kapitola´ch. Nejde pri nˇom o zneuzˇitie rovnakej chyby ako pri
WEP ale o odchytenie autentizacˇne´ho procesu. Presnejˇsie o ra´mce reprezentuju´ce spoˆsob
”vy´zva a odpoved’”. Kl’´ucˇom k u´spechu je teda odchytenie autentizacˇny´ch ra´mcov,ktore´
obsahuju´ ret’azec, ktory´ zasiela AP klientovi a ten na´sledne odpoveda´ jeho zasˇifrovanou
verziou pomocou kl’´ucˇa odvodene´ho od zdielane´ho kl’´ucˇa. To znamena´, zˇe potrebujeme
zachytit’ len male´ mnozˇstvo paketov, ale ty´ch ”spra´vnych” paketov. Na´sledne spust´ıme
tzv. ”oﬄine” u´tok, kde sku´sˇame zasˇifrovat’ ret’azec vy´zvy pomocou jedne´ho zo slovn´ıkovy´ch
hesiel a porovna´vame ho s odpoved’ou. K tomu je potrebny´ rozsiahly slovn´ık. Akcia bola
realizovana´ na OS Windows s pouzˇit´ım AirCrack. Jedna´ sa o typ pas´ıvneho u´toku.
Pouzˇite´ na´stroje:
OS Windows XP





6.4.1 Postup vykonania u´toku
1. Vlozˇit’ PCMCIA kartu Atheros do laptopu
2. Nainsˇtalovat ovla´dace WildPackets pre Atheros
3. Nainsˇtalovat sadu na´strojov AirCrack
4. Z insˇtalacˇne´ho adresa´ra spustit’ aplika´ciu ”airodump-ng.exe”. Na´sledovne je nutne´
vybrat bezdroˆtovy´ adapte´r z ponu´knute´ho zoznamu (PCMCIA), d’alej sˇpecifikovat’
typ pouzˇite´ho cˇipsetu (Atheros), vybrat’ cˇ´ıslo kana´la podla frekvencˇne´ho pa´sma, na
ktorom prebieha komunika´cia, zadat’ prefix mena su´boru, do ktore´ho sa ulozˇia zachytene´
da´ta a vybrat’ si, cˇi sa budu´ ukladat’ cele´ ra´mce, alebo len hodnoty IV (v tomto pr´ıpade
je nutne´ ukladat’ cele´ ra´mce).
5. Po tom ako sme si isty´, zˇe sme zachytili proces autentiza´cie spust´ıme aplika´ciu”Aircrack-
ng GUI.exe”. Prepneme sa na za´lozˇku ”WPA” a zada´me cestu ku slovn´ıku. Samotny´
la´manie kl’´ucˇa spust´ıme tlacˇidlom ”Launch”.
U´spech tohoto u´toku je silne za´visly´ na niekol’ky´ch skutocˇnostiach. Prvy´m predpok-
ladom je zˇe je pouzˇity´ zdielany´ autentizacˇny´ mo´d. Dˇalˇs´ım z nich je skutocˇnost’, zˇe medzi
zachyteny´mi ra´mcami je zachyteny´ aj proces overovania asponˇ jedne´ho klienta. Najpodstat-
nejˇsou limita´ciou je ale nutnost’ pouzˇitia trivia´lneho slovn´ıkove´ho hesla, ktore´ je obsiahnute´
v nami pouzˇitom slovn´ıku. Pre demonsˇtra´ciu tohto druhu u´toku som pouzˇil anglicky´ slovn´ık,
ktory´ som z´ıskal z vysˇsˇie uvedenej adresy. Zoznam obsahuje takmer 450 000 anglicky´ch
slov a postupnost´ı znakov, ktore´ moˆzˇu byt pouzˇite´ ako heslo. Tento slovn´ık ale neobsahuje
zd’aleka vsˇetky slova´ anglicke´ho jazyka. Nenasˇiel som tam niekol’ko slov, ktore´ by som pouzˇil
ja sa´m ako slovn´ıkove´ heslo. Navysˇe pouzˇity´ zoznam neobsahuje kombina´cie bezˇny´ch slov
vytvorene´ s pouzˇit´ım roˆznych predpoˆn, cˇi pr´ıpon. Na´stroj AirCrack tiezˇ nesku´sˇa vytva´rat’
viacslovne´ kombina´cie zo slov obsiahnuty´ch v poskytnutom slovn´ıku. Ry´chlost’ vysku´sˇania
vsˇetky´ch slovny´ch hesiel za´vis´ı jednak od ry´chlosti CPU a tiezˇ od rozsiahlosti slovn´ıka. Na
procesore Pentium M 1,73 GHz trvalo vysku´sˇanie 450 000 slov cca. 15 minu´t.
Popis experimenta´lneho prostredia a siete je nasledovny´. Pouzˇil som dva AP, ktore´ som
vza´jomne prepojil. Jeden z nich bol nakonfigurovany´ ako pr´ıstupovy´ bod, druhy´ ako klient.
Ako zabezpecˇovac´ı mechanizmus som nastavil WPA v mo´de so zdielany´m kl’´ucˇom. Kedzˇe
oba AP su´ od rovnake´ho vy´robcu, tak sa automaticky po spusten´ı spoja. Prebehne tak au-
tentiza´cia pomocou tzv. ”challenge-response handshake”. Pre vykonanie u´toku je potrebne´
odchytit’ len tu´to inicializacˇnu´ komunika´ciu a nie je nutny´ zˇiadny dalˇs´ı da´tovy´ prenos.
Postacˇilo teda zapnu´t’ odchyta´vanie paketov pomocou pr´ıdavnej WiFi karty v monitorova-
com mo´de a resˇtartovat AP, ktory´ bol v klientskom mo´de. Ten po nabehnut´ı pozˇiadal o
overenie identity. Zobrazenie vy´sledku je na nasleduju´com obra´zku. Potrebny´ cˇas bol vysˇe
13 minu´t. Vy´sledok je na obra´zku 6.3.
Rovnaky´ u´tok je mozˇne´ zrealizovat’ aj s alternat´ıvnym vybaven´ım - OS Linux Hakin9 a
WiFi Intel.
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Obra´zek 6.3: Odhalenie zdielane´ho kl’´ucˇa WPA
6.5 Skryte´ SSID
Tento u´tok je sˇpecia´lneho typu pretozˇe nie je namiereny´ proti zneuzˇ´ıvaniu zˇiadnej z chy´b v
dostupny´ch bezpecˇnostny´ch mechanizmov. Nejde teda o prelomenie ochrany utajenia, in-
tegrity da´t ani autentiza´cie. Je to demonsˇtra´cia nedokonalosti spoˆsobu ochrany bezdroˆtovy´ch
siet´ı, ktore´ su´ skryte´. Pod ty´mto pojmom sa rozumie nastavenie AP tak, aby nevysielal
identifika´tor siete SSID. Na´sledkom toho sa ta´to bezdroˆtova´ siet’ nezobraz´ı v zozname dos-
tupny´ch siet´ı, aj ked’ sa klient nacha´dza v pokryt´ı jej signa´lom. Klientske´ PC, ktore´ sa
chce na taku´to siet’ pripojit’ mus´ı mat explicitne sˇpecifikovane´ SSID na svojej strane. Len
v takomto pr´ıpade je potom umozˇnene´ klientovi pripojit’ sa. Samozrejme moˆzˇe nasledovat’
aplika´cia d’alˇs´ıch bezpecˇnostny´ch mechanizmov ako WEP, cˇi WPA. Skryte´ SSID teda moˆzˇe
byt pouzˇite´ ako jediny´ ochranny´ mechanizmus alebo moˆzˇe byt pouzˇity´ ako prva´ l´ınia obrany.
Na detekciu signa´lu AP, ktory´ nevysiela svoj SSID je nutne´ pouzˇit’ sˇpecia´lny na´stroj. Medzi
ne patr´ı napr´ıklad volne dostupna´ utilita pre OS Windows NetStumbler, alebo moˆzˇeme
pouzˇit’ odchyta´vanie paketov v monitorovacom mo´de pomocou airodump-ng, ktory´ za´rovenˇ
vypisuje zoznam dostupny´ch AP spolu s ich MAC adresou, bez ohl’adu na to, cˇi vysielaju´
ich SSID. Vykonanie samotne´ho u´toku je zvycˇajne vel’mi ry´chle, ale mus´ı mu predcha´dzat’
doˆkladne´ vybavenie sa vhodny´mi HW aj SW prostriedkami. V prvom rade je nutne´ pouzˇit’
WiFi kartu s ovla´dacˇmi ktore´ umozˇnˇuju´ tzv. injekciu paketov. Pod ty´mto pojmom rozu-
mieme vysielanie WiFi ra´mcom na urcˇitej frekvencii bez nutnosti predcha´dzaju´cej asocia´cie
s vybrany´m AP. Toto v bezˇnej situa´cii nie je mozˇne´. Taku´to mozˇnost’ na´m ponu´kaju´ len
ovla´dacˇe pre OS Linux pre vybrane´ WiFi adapte´ry. Preto som pre tento u´tok pouzˇil OS
Linux spolu s PCMCIA kartou Atheros a ovla´dacˇmi MadWifi. Za´rovenˇ je nutne´ pouzˇit’
druhy´ WiFi adapte´r, ktory´ pas´ıvne zachyta´va da´ta v monitorovacom mo´de. Podstata tohoto
u´toku spocˇ´ıva v tom, zˇe SSID je utajene´ pocˇas celej komunika´cie klienta s AP. Vy´nimkou
je re-asocia´cia klienta vocˇi AP. Ta´ moˆzˇe nastat’ z roˆznych pr´ıcˇin, ale je mozˇne´ ju vyvolat’ aj
umelo. To znamena´ vyslat’ na pouzˇ´ıvanej frekvencii pakety s podvrhnutou zdrojovou MAC
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adresou klienta, ktory´ je aktua´lne asociovany´ s AP. Ako ciel’ova´ adresa bude pouzˇita´ MAC
adresa AP. Tieto adresy je mozˇne´ jednoducho zistit’ pomocou na´stroja airodump-ng. Ta´to
falosˇna´ de-asocia´cia vyvola´ automaticku´ re-asocia´ciu, ktora´ uzˇ ale obsahuje SSID identi-
fika´tor. Tieto pakety potom mus´ıme odchytit’ na druhom WiFi adapte´ri, ktory´ priebezˇne
odchyta´va pakety. Na tieto u´cˇely postacˇ´ı WiFi Intel s ovla´dacˇmi IPW2200. Tieto odchytene´
da´ta ulozˇ´ıme a pomocou na´stroja na analy´zu siet’ovej komunika´cie, napr´ıklad WireShark,
na´jdeme SSID identifika´tor. Tento typ u´toku patr´ı medzi akt´ıvne u´toky. Pri jeho vykona´van´ı
v praxi, tak u´tocˇn´ıkovi hroz´ı iste´ riziko, zˇe bude odhaleny´.
Pouzˇite´ na´stroje:
OS Linux Ubuntu
WiFi card PCMCIA Atheros, PCI Intel
drivers MadWifi, IPW2200
utilities aireplay, airodump
6.5.1 Postup vykonania u´toku
1. Do laptopu vlozˇit PCMCIA kartu Atheros
2. Nabootovat Linux Ubuntu 6.06 z live CD
3. Pripojit diskovu´ part´ıciu alebo USB disk, kde sa nacha´dzaju´ bina´rne su´bory na´stroja
AirCrack-ng. Ten odporu´cˇam vopred prelozˇit’ pod inou Linux distribu´ciou zalozˇenou
na Debian-e (napr. Knoppix)
4. Oba bezdroˆtove´ karty by mali byt spra´vne detekovane´ a ich ovla´dacˇe automaticky
nainsˇtalovane´. Over´ıme to vy´pisom pomocou pr´ıkazu ”iwconfig”.
5. Spust´ıme odchyta´vanie paketov pomocou adapte´ru Intel v monitorovacom mo´de.
Pouzˇijeme na´stroj ”airodump-ng”. V parametroch sˇpecifikujeme siet’ovy´ adapte´r, kana´l
na ktorom prebieha komunika´cia a vyzˇiadame za´pis z´ıskany´ch da´t do su´boru, ktore´ho
meno zada´me. Ako vy´sledok sa na´m zobraz´ı vy´pis dostupny´ch AP spolu s ich MAC
adresami ako aj vy´pis MAC adries klientov, ktor´ı su´ na nich pripojen´ı. Meno SSID
nebude ale viditel’ne´.
6. Na´sledne spust´ıme falosˇnu´ de-autentiza´ciu. Ma´me na to dve mozˇnosti. Bud’ si vy-
berieme jedne´ho z klientov, ktor´ı su´ pripojeny´ na ciel’ovy´ AP a nasimulujeme odpoje-
nie pomocou jeho MAC, alebo sku´sime tzv. Broadcast de-autentiza´ciu. Prvy´ spoˆsob
je spolahlivejˇs´ı. Proces spust´ıme pr´ıkazom zobrazeny´m na obra´zku 6.4.
Kde cˇ´ıslo 5 znamena´ pocˇet vyslany´ch de-autentiza´cii.
7. Ukoncˇ´ıme odchyta´vanie paketov a su´bor s pr´ıponou ”.cap” otvor´ıme bezˇny´m siet’ovy´m
analyza´torom. Pouzˇit’ moˆzˇeme napr. WireShark. V mojom pr´ıpade som ho nainsˇtaloval
na OS Windows. Na´zov SSID na´jdeme jednoducho.
U´spech tohto u´toku opa¨t’ za´vis´ı od viacery´ch skutocˇnost´ı. V prvom rade je nutne´ pouzˇit’
WiFi adapte´r, ktory´ podporuje injekciu paketov. Rovnako je nevyhnutne´ pouzˇit OS Linux
s tou spra´vnou verziou ovla´dacˇov. Pre kartu Atheros sa mi podarilo na´jst’ jedinu´ z bezˇne
pouzˇ´ıvany´ch Live CD distribu´ci´ı a to Ubuntu 6.0.6. Za´rovenˇ potrebujeme druhy´ bezdroˆtovy´
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adapte´r. Pre ten ale postacˇ´ı podpora pas´ıvneho odchyta´vania v monitorovacom mo´de. Na
tie u´cˇely vy´borne poslu´zˇi karta Intel, ktora´ je v roˆznych verzia´ch obsiahnuta´ vo va¨cˇsˇine
obl’´ubeny´ch laptopov oznacˇeny´ch ”Centrino”. Za´rovenˇ je pre u´spesˇne´ odhalenie AP so
skryty´m SSID nutne´ ho najprv lokalizovat’. Podstatny´m faktom je aj to, zˇe v dobe u´toku
mus´ı byt k AP pripojeny´ asponˇ jeden bezdroˆtovy´ klient. Vy´sledok je na obra´zku 6.5.
Obra´zek 6.4: Podvrhnuta´ de-autentiza´cia
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Obra´zek 6.5: Odhalenie skryte´ho SSID
6.6 U´tok na rea´lnu siet’
Posledny´ z vykonany´ch u´tokov, je principia´lne zhodny´ s prvy´m z poskytnute´ho zoznamu.
Ide teda o prelomenie sˇifrovania WEP. Rozdiel je ale v tom, zˇe tento pokus prebehol v
rea´lnom prostred´ı. Ide o su´kromnu´ siet’, ktora´ je vyuzˇ´ıvana´ tromi klientmi. AP je nas-
tavene´ tak, zˇe vysiela identifika´tor SSID. Na zabezpecˇenie je pouzˇity´ mechanizmus WEP s
kl’´ucˇom d´lzˇky 128 bitov. Nie je tam zˇiadne obmedzenie podla MAC adresy klienta. Dˇalˇsie
informa´cie o umiestnen´ı a popise siete nebudem z doˆvodu ochrany su´kromny´ch informa´ci´ı
a mozˇnosti zneuzˇitia uva´dzat’. U´tok bol ale vykonany´ s vedomı´m preva´dzkovatel’a. Ten
rovnako su´hlasil so zverejnen´ım odhalenej hodnoty WEP kl’´ucˇa. Pre blizˇsˇ´ı popis situa´cie
uva´dzam nasledovny´ popis. Na AP bol pripojeny´ jeden klient. Ten v priebehu celej doby
sledoval video stream z internetovej telev´ızie. HW a SW vy´bava, ako aj postup je zhodny´ s
kapitolou 6.3. Samotne´ odchyta´vanie da´t trvalo priblizˇne 5h 30min. Pocˇas tejto doby som
odchytil asi 300 000 hodnoˆt IV. To je za´rovenˇ minima´lny pocˇet IV, pri ktorom sa mi po-
darilo prelomit’ zabezpecˇenie pomocou 128 bit kl’´ucˇa. Samotne´ rozlu´sknutie uzˇ potom bolo
ota´zkou niekol’ky´ch seku´nd. To znamena´, zˇe v praxi je cˇasovo najna´rocˇnejˇsia cˇast’ z´ıskanie
dostatocˇne´ho mnozˇstva da´t. Na prelomenie 64 bit kl’´ucˇa zvycˇajne postacˇ´ı niekol’ko hod´ın,
pri vel’mi vysokom vyuzˇ´ıvan´ı siete dokonca niekol’ko minu´t. Na 128 bit kl’´ucˇ sa tieto cˇasy
pohybuju´ vysˇsˇie. Moˆzˇu zabrat’ aj cely´ denˇ. Pod pojmom n´ızke, resp. bezˇne´ vyuzˇ´ıvanie siete
rozumieme komunika´ciu typu: prezeranie web stra´nok, p´ısanie e-mailov a podobne. Pojem
vysoke´ vyuzˇ´ıvanie siete popisuje proces sledovania audio/video streamu, st’ahovanie da´t
va¨cˇsˇieho objemu a podobne. Vel’mi podstatny´m faktorom je aj pocˇet aktua´lne pripojeny´ch
klientov. Ten sa da´ zistit’ jednoducho pomocou na´stroja ”airodump-ng”. V momente ked’
detekujeme AP aj klienta, ale t´ı nie su´ navza´jom asociovany´, sa na´m u´tok nepodar´ı. Od-
chyt´ıme s´ıce maly´ pocˇet WiFi ra´mcov, su´ to len synchronizacˇne´ ra´mce a nie su´ zasˇifrovane´.
Pouzˇite´ na´stroje:
OS Windows XP




Obra´zek 6.6: Prelomenie ochrany rea´lnej WiFi siete
Popis vykonania u´toku je zhodny´ z popisom uvedeny´m v kapitole 6.3.
6.7 Mozˇne´ proble´my
Prvou skutocˇnost’ou, ktora´ zrejme prekvap´ı zacˇ´ınaju´ceho u´tocˇn´ıka, resp. spra´vcu siete, je
fakt, zˇe nie vsˇetky bezdroˆtove´ adapte´ry, resp. ich ovla´dacˇe mozˇno pouzˇit’ na roˆzne druhy
u´tokov. Vo vsˇeobecnosti moˆzˇeme povedat’, zˇe najmensˇia podpora pre u´toky je pre adapte´ry
Intel a OS Windows. Karty Intel umozˇnˇuju´ jedine pas´ıvne u´toky, aj to za podmienky
pouzˇitia OS Linux a vhodne´ho ovla´dacˇa. Akt´ıvne u´toky nie su´ podporovane´. Lepsˇie su´ na
tom sˇpecia´lne rozsˇiruju´ce WiFi s cˇipsetmi Atheros, Prism alebo Hermes. Tie sa ale bezˇne
nepouzˇ´ıvaju´ ako vstavane´ riesˇenia v sˇtandardny´ch laptopoch. Tieto karty podporuju´ zva¨cˇsˇa
pas´ıvne u´toky s OS Windows a akt´ıvne u´toky s OS Linux. V skratke moˆzˇeme povedat’, zˇe
kombina´cia WiFi Atheros + OS Linux je najlepsˇ´ım riesˇen´ım, pricˇom kombina´cia WiFi Intel
+ OS Windows je pre u´tocˇn´ıka nepouzˇitel’na´. Tento fakt, je ale kladne prispieva k ake´musi
implicitne´mu stavu zabezpecˇenia bezdroˆtovy´ch siet´ı.
Dˇalˇs´ım nepr´ıjemny´m prekvapen´ım moˆzˇe byt’ poznanie, zˇe nie vsˇetky verzie ovla´dacˇov su´
tie prave´ pre u´spesˇne´ vykonanie u´toku. V tomto pr´ıpade ma´m na mysli ovla´dacˇe pre WiFi
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kartu Atheros. Tie su´ cˇasto zahrnute´ v bezˇny´ch Linuxovy´ch distribu´ciach, avsˇak cˇasto vo
verzii, s ktorou bud’ adapte´r nefunguje voˆbec, alebo nejde prepnu´t’ do monitorovacieho
mo´du.
Pre u´toky na Wifi rozsˇirujeme 3 stupne pouzˇitel’nosti WiFi adapte´ru. Prvy´m z nich
podpora tzv. Promiskuitne´ho mo´du. Ten umozˇnˇuje zachyta´vat’ ra´mce, ktore´ nenesu´ nasˇu
fyzicku´ adresu. V tomto pr´ıpade ale mus´ıme byt’ pripojeny´ k AP. Pouzˇit’ ho moˆzˇeme len na
tzv. ”sniffing”. Druhy´m stupnˇom je podpora monitorovacieho mo´du. Ten umozˇnˇuje to iste´
cˇo promiskuitny´ mo´d, ale v tentokra´t nemus´ıme byt’ pripojeny´ k AP. Prina´sˇa to mozˇnost’
pas´ıvnych u´tokov. Poslednou me´tou je podpora tzv. ”packet injection”. To znamena´, zˇe
moˆzˇeme da´ta nie len prij´ımat’, ale ich aj vysielat’ a to bez nutnosti byt’ asociovany´ s dany´m
AP.
V neposlednej rade mus´ım pripomenu´t’, zˇe pre u´spesˇnu´ realiza´ciu pas´ıvneho u´toku vocˇi
WEP alebo WPA-PSK nepostacˇ´ı len pr´ıtomnost’ samotne´ho AP ani AP a klientskej stanice.
Je nutne´ aby bol klient pripojeny´ na AP a za´rovenˇ prebiehal prenos da´t. Ak klient nie je s
AP asociovany´, tak zachyt´ıme jedine synchronizacˇne´ ra´mce a tie nie su´ sˇifrovane´. Mus´ı ist’ o
prenos uzˇitocˇny´ch da´t. Minima´lne fakt, zˇe klient je asociovany´ s dany´m AP zva¨cˇsˇa postacˇ´ı,
pretozˇe na sieti zvykne prebiehat’ komunika´cia typu broadcast, ktoru´ maju´ na svedomı´
protokoly NBT, CDP, RIP...
6.8 Za´ver u´tokov
U´cˇelom tejto kapitoly bolo poskytnu´t’ prehl’ad zna´mych a zneuzˇitel’ny´ch chy´b v jednotlivy´ch
zabezpecˇovac´ıch mechanizmoch preWiFi. Za´rovenˇ som demonsˇtroval na prakticky´ch pr´ıkladoch
ako na jednotlive´ slabiny zau´tocˇit’. Tie zna´zornˇuju´ stupenˇ na´rocˇnosti u´spesˇneho vykona-
nia u´toku z pohl’adu potrebny´ch znalost´ı u´tocˇn´ıka, technicke´ho vybavenia a potrebne´ho
cˇasu. Medzi vsˇeobecne zna´me slabiny, ktore´ je mozˇne´ zneuzˇit’ patr´ı ob´ıdenie filtrovania
podl’a MAC adresy, odhalenie skryte´ho SSID, prelomenie WEP sˇifrovania, prelomenie EAP-
PSK autentiza´cie a LEAP autentiza´cie pre WPA1 a WPA2. Existuje niekol’ko ma´lo d’alˇs´ıch
u´tokov, ktory´mi som sa nezaoberal. Napr´ıklad tzv. ”KoreK chopchop attack”, ktory´ spocˇ´ıva
v zneuzˇit´ı CRC32 ako algoritmu na zarucˇenie integrity. Pri tomto u´toku sa odchyt´ı sˇifrovany´
paket a ten sa opakovane pozmen´ı a zasiela spa¨t’ na AP. Napokon tak odhal´ıme cely´
nesˇifrovany´ obsah, avsˇak prakticke´ pouzˇitie take´hoto u´toku je dost’ mizive´. Dˇalˇs´ım pr´ıkladom
u´toku moˆzˇe byt’ ”Man In the Middle”, kde medzi klienta a AP postav´ıme podvrhnute´ vlastne´
AP. Taky´to u´tok je ale pomerne na´rocˇny´ a komplikovany´. Ak by sme mali zhrnu´t’ celkovo
zna´me slabiny protokolov a mozˇnosti u´toku na nich, tak doˆjdeme k nasleduju´cemu zoznamu:
1. WEP - u´tok na sˇifrovanie a integritu (na´stroj: aircrack-ng, weplab,...)
2. WPA PSK - slovn´ıkovy´ u´tok na autentiza´ciu (na´stroj: aircrack-ng)
3. WPA Enterprise - bezpecˇne´ (okrem LEAP - na´stroj: asleap)
4. WPA2 PSK- slovn´ıkovy´ u´tok na autentiza´ciu (na´stroj: aircrack-ng)




Autentiza´cia uzˇ´ıvatel’ov pri pripa´jan´ı sa do bezdroˆtovej siete je rovnako doˆlezˇita´ ako zaistenie
utajenia a integrity prena´sˇany´ch da´t. Protokol WEP poskytuje len zdiel’anu´ autentiza´ciu, to
znamena´, zˇe vsˇetci uzˇ´ıvatelia sa prihlasuju´ rovnaky´m zdiel’any´m heslom. Taka´to autentiza´cia
je vel’mi obmedzena´. Na jednej strane obmedzuje pr´ıstup do siete len uzˇ´ıvatel’om, ktory´
toto heslo poznaju´. Na strane druhej ale neposkytuje zˇiadnu mozˇnost’ ako jednotlivy´ch
uzˇ´ıvatel’ov od seba odl´ıˇsit’. To prakticky znemozˇnˇuje aky´kol’vek efekt´ıvny audit. Rovnako v
pr´ıpade zkompromitovania tohoto hesla je nevyhnutne´ zmenit’ zdiel’ane´ heslo, distribuovat’
ho bezpecˇny´m kana´lom vsˇetky´m uzˇ´ıvatel’om a prekonfigurovat’ vsˇetky klientske´ stanice.
Podobnu´ funkcionalitu ponu´ka aj WPA-PSK resp. WPA2-PSK. Proti ty´mto autentizacˇny´m
mechanizmom je ale jednoduche´ zau´tocˇit’ a prelomit’ ich ochranu.
Omnoho komplexnejˇs´ı a bezpecˇnejˇs´ı pr´ıstup ponu´ka tzv. ”WPA Enterprise” mo´d. Toto
pokrocˇile´ riesˇenie je mozˇne´ pouzˇit’ v kombina´cii s WPA aleboWPA2 zabezpecˇen´ım. Overovanie
uzˇ´ıvatel’ov prebieha vocˇi autentizacˇne´mu serveru RADIUS. Ten na´sledne vyuzˇ´ıva vlastnu´
zjednodusˇenu´ databa´zu uzˇ´ıvatel’sky´ch u´cˇtov, alebo moˆzˇe vyuzˇ´ıvat’ externu´ adresa´rovu´ sluzˇbu
v podobe OpenLDAP, MS Active Directory alebo podobnu´, pr´ıpadne SQL databa´zu. WPA
Enterprise mo´d sa nazy´va aj WPA-EAP, cˇo je vy´stizˇnejˇsie pomenovanie, pretozˇe na overe-
nie sa pouzˇ´ıva pra´ve EAP protokol. EAP znamena´ ”Extensible Authentication Protokol”.
Je to teda rozsˇ´ıritel’ny´ overovac´ı protokol a umozˇnˇuje overovat’ identitu klienta roˆznymi
spoˆsobmi. Medzi ne patr´ı aj pouzˇite klientske´ho certifika´tu, SmartCard, alebo niektore´ho
zo zjednodusˇeny´ch mechanizmov. Tie moˆzˇu umozˇnˇovat’ jednosmerne´ alebo vza´jomne´ overe-
nie. Medzi ne patria EAP-TTLS, PEAP, LEAP a d’alˇsie. Pop´ısane´ su´ v kapitole 3.2.3.
Prva´ z mozˇny´ch variant pre autentiza´ciu, ktora´ bola zavedena´ spolu so sˇtandardom
WPA1 je EAP-TLS. Ta´to meto´da je najbezpecˇnejˇsia zo vsˇetky´ch a sˇiroko podporovana´ v
OS aj v HW, vra´tane relat´ıvne stary´ch typov klientsky´ch adapte´rov. Jej vel’kou nevy´hodou
je ale na´rocˇnost’ na konfigura´ciu, kde je potrebne´ vystavit’ a nainsˇtalovat’ certifika´t pre kazˇdu´
klientsku´ stanicu. Toto je v mnohy´ch pr´ıpadoch nepredstavitel’na´ za´t’azˇ pre spra´vcov siete
ako aj samotny´ch klientov.
Na´sledne bolo zavedeny´ch niekol’ko d’alˇs´ıch mechanizmov. Tie nepozˇaduju´ klientske´
certifika´ty, ale va¨cˇsˇinou je potrebne´ vystavit’ a nainsˇtalovat’ certifika´t pre autentizacˇny´
server. Vo vsˇeobecnosti moˆzˇeme povedat’, zˇe HW, ktory´ podporuje zabezpecˇenie WPA
podporuje len EAP-TLS autentiza´ciu, zatial’ cˇo HW certifikovany´ pre WPA2 podporuje
aj va¨cˇsˇinu d’alˇs´ıch overovac´ıch mechanizmov. Z hl’adiska podpory v OS sa zameriam na
najpouzˇ´ıvanejˇsie klientske´ operacˇne´ syste´my. Podl’a sˇtatist´ık serveru navrcholu.cz [5] mal
na Cˇeskom trhu syste´m MS Windows XP zastu´penie v podobe 79 % a MS Windows 2000 v
podobe 10%. Ostatne´ syste´my su´ sˇtatisticky zanedbatel’ne´. V OS Windows XP a 2000 je vs-
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tavana´ podpora pre EAP-TLS a PEAPv0 autentiza´ciu. Ked’zˇe je prva´ verzia s klientsky´mi
certifika´tmi prakticky nepouzˇitel’na´, tak na´m zosta´va meto´da PEAP. V nasleduju´cej tabul’ke
uva´dzam prehl’ad najrozsˇ´ırenejˇs´ıch overovac´ıch meto´d. Po porovnan´ı vsˇetky´ch tabul’kovy´ch
aspektov vycha´dza ako najlepsˇia vol’ba EAP-TTLS alebo PEAPv0. Vy´t’azom je PEAP,
kvoˆli podpore v OS Windows. U´daje cˇerpane´ z knihy Real 802.11 Security [2].
Protokol EAP-TLS EAP-TTLS PEAPv0 PEAPv1 LEAP
Bezpecˇnost’ vel’mi vysoka´ vysoka´ vysoka´ vysoka´ n´ızka
Konfigura´cia zlozˇita´ stredne zlozˇita´ stredne zlozˇita´ stredne zlozˇita´ jednoducha´
Cert.serveru a´no a´no a´no a´no nie
Cert.klienta a´no nie nie nie nie
Podpora v OS vel’mi sˇiroka´ sˇiroka´ sˇiroka´ u´zka stredna´
Tabulka 7.1: Prehlad sˇtandardov.
7.1 Prakticka´ konfigura´cia WPA-EAP auntentiza´cie
V tejto cˇasti uva´dzam prakticku´ uka´zˇku konfigura´cie centralizovanej autentiza´cie pre overovanie
uzˇ´ıvatel’ov pri bezdroˆtovom pr´ıstupe do siete. Jej pr´ınosom by mal byt’ rea´lny odhad o tom,
cˇo vsˇetko mus´ı urobit’ spra´vca siete aby u´spesˇne nasadil bezpecˇny´ autentizacˇny´ mechaniz-
mus do svojej siete. Pri tomto riesˇen´ı su´ vzˇdy vstupuju´ do hty 3 za´kladne´ komponenty:
1. Klient
2. Pr´ıstupovy´ bod (RADIUS klient)
3. Autentizacˇny´ server (RADIUS)
Pri vy´bere konkre´tnych za´stupcov vsˇetky´ch komponent som postupoval tak, aby som
pokryl cˇo najˇsirsˇie spektrum potencia´lnych klientov a za´kazn´ıkov. Iny´mi slovami som zvolil
tie najrozsˇ´ırenejˇsie riesˇenia. Za´rovenˇ som ale dbal na to, aby to nebolo na u´kor bezpecˇnosti,
cˇi jednoduchosti konfigura´cie. Ako klient bol pouzˇity´ laptop s WiFi kartou zahrnutou v
konfigura´cii ”Centrino”. V tomto pr´ıpade Intel BG2200. Rovnaka´, alebo sˇirsˇia podpora
sˇtandardov je ale zahrnuta´ vo vsˇetky´ch ostatny´ch karta´ch typu v laptopoch typu ”Cen-
trino”. Ako operacˇny´ syste´m som zvolil Windows XP SP2. Ako pr´ıstupovy´ bol som pouzˇil
AP firmy Mikrotik. Tento typ je vel’mi rozsˇ´ıreny´ a ponu´ka vel’mi rozsiahle mozˇnosti kon-
figura´cie a podporu sˇtandardov pri zachovan´ı prijatel’nej ceny. Na post autentizacˇne´ho
serveru som vybral open source riesˇenie FreeRadius. Tento RADIUS server je celosvetovo
najpouzˇ´ıvanejˇs´ım riesˇen´ım. Konkurencˇny´mi riesˇeniami je IAS server od Microsoft-u a ACS
- obdobne´ riesˇenie od firmy CISCO. FreeRadius je urcˇeny´ pre OS typu UNIX a v tomto
pr´ıpade bol nasadeny´ na Linuxovej distribu´cii.
7.1.1 Zapojenie siete
Siet’ na ktorej prebiehala simula´cia realiza´cie centra´lneho autentizacˇne´ho riesˇenia pozosta´vala
z troch akt´ıvnych prvkov. RADIUS server, AP a klientske´ PC. V tomto pr´ıpade mali server
a Ethernet rozhranie AP verejne´ IP adresy. Segment na ktorom je bezdroˆtove´ rozhranie mal
adresy z priva´tneho rozsahu. Na zabezpecˇenie konektivity s externou siet’ou bola poucˇita´
technolo´gia NAT. Ta´to ale pouzˇite EAP autentiza´cie nijako nekomplikuje. V rea´lnom
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Obra´zek 7.1: Autentizacˇna´ sche´ma EAP
nasaden´ı je samozrejme mozˇne´ pouzˇ´ıvat’ na preposielanie da´t medzi dvoma rozhraniami
AP aj bezˇne´ smerovanie IP paketov. EAP komunika´cia medzi klientom a AP je zapu´zdrena´
do EAPOL paketov, komunika´cia medzi AP a RADISU serverom zas do RADIUS pake-
tov. V tomto modeli vystupuje pr´ıstupovy´ bod len ako sprostredkovatel’. Cely´ overovac´ı
mechanizmus je zna´zorneny´ na nasleduju´com obra´zku a sa da´ vel’mi zjednodusˇene pop´ısat’
v nasleduju´cich sˇiestich krokoch (tie su´ za´rovenˇ zobrazene´ na obr. 7.1):
1. Klient inicializuje komunika´ciu s AP
2. AP vyzˇiada klienta aby sa identifikoval
3. Klient posˇle AP svoje prihlasovacie meno, AP preposˇle autentizacˇnu´ zˇiadost’ RADIUS
serveru
4. RADISU server vygeneruje vy´zvu pre nove´ho klienta a zasˇle ju AP, AP ju preposˇle
klientovi
5. Klient posˇle AP odpoved’ na obdrzˇanu´ vy´zvu, AP ju preposˇle RADIUS serveru




V roli centra´lneho autentizacˇne´ho serveru som pouzˇil FreeRadius. Je to open-source pro-
jekt, ktory´ je urcˇeny´ pre nasadenie na roˆznych UNIX-ovy´ch typoch OS. V tomto pr´ıpade
som zvolil spojenie s OS Linux. Ta´to kombina´cia je celosvetovo najpouzˇ´ıvanejˇs´ım riesˇen´ım
a za´rovenˇ predstavuje bezplatne´ riesˇenie z hl’adiska ceny samotne´ho SW. K tomu mus´ıme
samozrejme prira´tat’ cenu potrebnu´ na nasadenie a konfigura´ciu, pr´ıpadne d’alˇsie vy´daje
spojene´ napr´ıklad s obstaran´ım serverove´ho certifika´tu vydane´ho zna´mou certifikacˇnou au-
toritou. V tejto kapitole sa za´rovenˇ poku´sim pribl´ızˇit’ na´rocˇnost’ konfigura´cie FreeRadius
serveru. Konfigura´cia AP a klientov je zahrnuta´ v nasleduju´cich kapitola´ch.
Insˇtala´cia
V prvom rade je nutne´ nainsˇtalovat’ OS Linux na vopred pripraveny´ HW server. Pre
jednoduchost’ som pouzˇil Live distribu´ciu ADIOS Linux. Ta´to distribu´cia je zamerana´
na siet’ove´ sluzˇby a spra´vu siet´ı a FreeRadius je v nej uzˇ pred-insˇtalovany´. Bezˇny´m pos-
tupom bude asi insˇtala´cia jednej z bezˇne pouzˇ´ıvany´ch distribu´ci´ı a na´sledne´ doinsˇtalovanie
FreeRadius-u. Jeho najnovsˇiu verziu je mozˇne´ z´ıskat’ z adresy www.freeradius.org. Na´sledna´
insˇtala´cia sa vykona´ pr´ıkazmi: ”./configure”, ”make”, ”make install”, ktore´ spust´ıme v
adresa´ri so zdrojovy´mi su´bormi. Spustitel’ne´ su´bory sa nainsˇtaluju´ do adresa´ra ”usr/sbin/”,
konfiguracˇne´ su´bory na´jdeme v adresa´ri ”etc/raddb/” a logovacie su´bory v adresa´ri ”var/log/
” Samotny´ RADIUS server spust´ıme pr´ıkazom ”/usr/sbin/radiusd”. V pr´ıpade, zˇe nebude
zobrazena´ zˇiadna chybova´ hla´sˇka, tak vsˇetko prebehlo v poriadku. Overenie, zˇe dany´ de´mon
skutocˇne bezˇ´ı vykona´me pr´ıkazom ”ps -ax — grep radiusd”. Akcia je zna´zornena´ na obr.
7.2.
Obra´zek 7.2: Spustenie a overenie behu FreeRadius
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Konfigura´cia
Fa´za konfigura´cie FreeRadius serveru pre pouzˇitie s PEAP overovan´ım pozosta´va z edita´cie
niekol’ky´ch konfiguracˇny´ch su´borov. Konkre´tne su´ to nasleduju´ce sˇtyri: ”client.conf”, ”users,
”radiusd.conf”, ”eap.conf” . Prvy´ z nich obsahuje zoznam RADIUS klientov, teda pr´ıstupovy´ch
bodov, druhy´ obsahuje zoznam uz´ıvatel’ov a ich pr´ıstupove´ hesla´. Tret´ı su´bor slu´zˇi na
globa´lnu konfigura´ciu RADIUS serveru a posledny´ z nich na sˇpecificku´ konfigura´ciu EAP
protokolu. Zacˇneme su´borom ”client.conf” . na jeho zacˇiatok prida´me nasˇeho RADIUS
klienta, cˇizˇe IP adresu pr´ıstupove´ho bodu. Prida´vame v?dy adresu rozhrania, ktory´m je
AP pripojene´ k RADIUS serveru. Rovnako sˇpecifikujeme zdiel’ane heslo. Rovnaky´ ret’azec
mus´ıme sˇpecifikovat’ aj na AP. RADISU server totizˇ bude komunikovat’ len s ty´mi RADIUS
klientmi u ktory´ch bude su´hlasit’ ich zdiel’ane´ heslo. Pre kazˇde´ AP moˆzˇeme sˇpecifikovat’ inu´





Potom uprav´ıme su´bor ”users” . V nˇom sˇpecifikujeme mena´ a hesla´ koncovy´ch uzˇ´ıvatel’ov,
ktor´ı sa pripa´jaju´ do nasˇej bezdroˆtovej siete. V tomto pr´ıpade prida´me na zacˇiatok kon-
figuracˇne´ho su´boru na´sleduju´ci riadok:
"testuser" User-Password == "testpass"
Nasleduje edita´cia su´boru ”radiusd.conf” . V nˇom nastav´ıme parametre ovplyvnˇuju´ce
celu´ sluzˇbu RADIUS. Najprv vyzˇiadame logovanie autentiza´cie, pre lepsˇ´ı prehl’ad a pr´ıpadne´
odlad’ovanie chy´b. Na´sledne vynu´time pouzˇitie protokolu MMPE (MS PointToPoint En-
cryption), ktory´ je pouzˇ´ıvany´ v spojen´ı s PEAP a tiezˇ uprednostn´ıme silny´ typ sˇifrovania.
Napokon vyzˇiadame za´pis detailne´ho logu pre autentiza´ciu a zasielanie odpoved´ı klientom.
Do su´boru prida´me tieto u´daje (v za´tvorke je uvedene´ cˇ´ıslo riadku):
log auth = yes (296)
use mppe = yes (667)
require encryption = yes
require strong = yes
detail auth log (1128)
detail reply log (1145)
auth log (1789)
reply log (2038)
Posledny´ su´bor, pomocou ktore´ho nastav´ıme na´sˇ RADIUS server je ”eap.conf”. V nˇom
sa nacha´dza sˇpecifika´cia aky´m spoˆsobom sa pouzˇije EAP protokol. V nˇom nastav´ıme, zˇe na
vy´menu hesla pouzˇijeme MSCHAPv2 protokol a HASH hesla, ktory´ sa zasiela sa vytvor´ı
pomocou algoritmu MD5. Na´sledne nastav´ıme pouzˇitie certifika´tu pre server. FreeRadius
ma´ v jeho predvolenej insˇtala´cii pred-pripraveny´ certifika´t pre server. Ten je ale vydany´ a
podp´ısany´ loka´lnou certifikacˇnou autoritou, takzˇe je pre klienta nedoˆveryhodny´. Na tu´to
uka´zˇku ale postacˇuje. V rea´lnom nasaden´ı sa predpoklada´ pouzˇitie certifika´tu, ktory´ z´ıskame
od jednej z dobre zna´mych certifikacˇny´ch autor´ıt. Napr´ıklad certifika´t pre RADISU server
vydany´ firmou Verisign je mozˇne´ z´ıskat’ z ich stra´nok za poplatok priblizˇne 7000 KCˇ rocˇne.
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Pre pred-pripraveny´ certifika´t stacˇ´ı odkomentovat’ riadky so sˇpecifikovany´m hodnotami. Vo
vy´slednom su´bore by sa teda mali nacha´dzat’ odkomentovane´, pr´ıpadne pozmenene´ tieto
riadky:
default eap type = md5
default eap type = mschapv2 tls
{
private key password = whatever
private key file = /certs/cert-srv.pem
certificate file = /certs/cert-srv.pem
CA file = /certs/demoCA/cacert.pem
dh file = /certs/dh
random file = /certs/random
}
peap {
default eap type = mschapv2
}
Na´sledne je nevyhnutny´ resˇtart sluzˇby. Najprv ukoncˇ´ıme bezˇiaci proces pr´ıkazom ”kill”
a spust´ıme sluzˇbu, tak ako predty´m. Pri spusten´ı za nacˇ´ıtaju´ nastavenia konfiguracˇny´ch
su´borov. Popis cˇerpany´ prevazˇne z knihy Radius [1].
Overenie
V pr´ıpade, zˇe ma´me konfigura´ciu ukoncˇenu´, moˆzˇeme previest’ za´kladny´ test dostupnosti,
funkcˇnosti a spra´vnej konfigura´cii RADIUS serveru. Pouzˇijeme na to na´stroj ”NTRadPing”.
Obra´zek 7.3: RadiusPing
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Je to na´stroj firmyMasterSoft, ktory´ je mozˇne´ zdarma stiahnut’ zo stra´nok ”www.dailwais.com”.
Jeho pouzˇitie je bezplatne´ a je urcˇeny´ pre OSWindows NT. Idea´lny postup riesˇenia je pripo-
jit’ bezdroˆtove´ho klienta k AP bez zabezpecˇenia a najprv otestovat’ funkcˇnost’ RADIUS
serveru na´strojom NTRadPing. V pr´ıpade, zˇe test prebehne u´spesˇne, moˆzˇeme pokracˇovat’
v konfigura´cii AP a napokon nastavit’ klienta. V pr´ıpade, zˇe tento test neprebehne u´spesˇne,
moˆzˇeme skontrolovat’ logovac´ı su´bor serveru, na´jst’ a opravit’ pr´ıpadny´ proble´m, cˇi chybu. Po
spusten´ına´stroja NTRadPing zada´me IP adresu RADIUS serveru a port na ktorom sluzˇba
bezˇ´ı. Podl’a sˇpecifika´cie protokolu RADIUS je to port cˇ´ıslo 1812. V praxi sa ale vel’mi cˇasto
pouzˇ´ıva aj port 1645. Port na ktorom bude sluzˇba bezˇat’ je mozˇne´ sˇpecifikovat’ v globa´lnom
konfiguracˇnom su´bore sluzˇby FreeRadius. Na´sledne sˇpecifikujeme zdiel’ane´ heslo, ktore´ sme
nastavili v konfigura´cii pre dane´ho RADIUS klienta. Pokracˇujeme zadan´ım mena a hesla
pre koncove´ho uzˇ´ıvatel’a a vyberieme typ dotazu ”Authentication Request” . Tlacˇidlom
”SEND” odosˇleme pozˇiadavok na server a na´sledne by sa na´m v pravej cˇasti programu
mala zobrazit’ kladna´ odozva, tak ako je to zobrazene´ na obra´zku 7.3.
7.1.3 Konfigura´cia AP
Druhy´m prvkom, ktory´ mus´ıme nastavit’ je pr´ıstupovy´ bod. Tu sa moˆzˇe konfigura´cia mierne
roˆznit’, v za´vislosti od vy´robcu dane´ho zariadenia. Ta´to konfigura´cia je ale vcelku jednoducha´,
takzˇe by nemal byt’ zˇiadny proble´m adaptovat’ ju na aky´kol’vek pr´ıstupovy´ bod. Za´klad
spocˇ´ıva v nastaven´ı pouzˇ´ıvania EAP autentiza´cie v mo´de, kde AP preposiela zˇiadosti na RA-
DIUS server. Dˇalej mus´ıme sˇpecifikovat’ adresu RADIUS serveru, port na ktorom sluzˇba bezˇ´ı
a zdiel’ane´ tajomstvo. Na konfigura´ciu AP Mikrotik pouzˇijeme graficky´ konfiguracˇny´ na´stroj
”Winbox” . Ten je zdarma stiahnutel’ny´ a pouzˇitel’ny´ zo stra´nok ”www.mikrotik.com”. Je
urcˇeny´ pre OS Windows. K AP sa moˆzˇeme pripojit’ bud’ pomocou se´riove´ho portu, Ethernet
ka´blu alebo bezdroˆtovo. Najjednoduchsˇ´ım spoˆsobom pre u´vodnu´ konfigura´ciu je Ethenet
ka´bel. MAC adresa AP je detekovana´ automaticky a po usta´len´ı spojenia moˆzˇeme zacˇat’
s konfigura´ciou. V prvom rade vytvor´ıme bezpecˇnostny´ profil. AP obsahuje 2 bezdroˆtove´
karty, vyberieme si jednu z nich. Vol’bou ”Wireless” v hlavnom menu a za´lozˇkou ”Secu-
rity Profiles” sa dostaneme ku konfigura´cii zabezpecˇenia. Tlacˇidlom ”+” prida´me novy´
bezpecˇnostny´ profil. Na za´lozˇke ”General” vyberieme bud’ ”WPA EAP” alebo ”WPA2
EAP”, podl’a toho aky´ typ sˇifrovania pouzˇijeme. K dispoz´ıcii je ”TKIP” alebo ”AES”.
Moˆzˇeme zvolit’ aj viac volieb su´cˇasne, ale vzˇdy sa pouzˇije ta´ najbeznesˇia dostupna´ al-
ternat´ıva. Doˆlezˇite´ je ale zrusˇit’ vol’bu ”PSK”. Zada´me esˇte meno profilu a prejdeme na
za´lozˇku ”EAP”. Tam vyberieme nasledovne´ vol’by- ”EAP Methods: passthrough”, ”TLS
Mode: dont verify”, ”TLS Certifikate: none”. Pr´ıpadne´ overovanie platnosti serverove´ho
certifika´tu prenecha´me na klientov. V d’alˇsom kroku mus´ıme nami vytvoreny´ profil apliko-
vat’. Najprv vol’bou ”Interfaces” v hlavnom menu vyberieme nami pouzˇ´ıvane´ bezdroˆtove´
rozhranie. Predpoklada´m, zˇe jeho za´kladna´ konfigura´cia uzˇ bola vopred vykonana´. Zvol´ıme
teda bezdroˆtove´ rozhranie a novom okne vyberieme za´lozˇku ”wireless”. Vo vol’be ”Security
Profile” vyberieme zo zoznamu existuju´cich profilov, ten ktory´ sme pred chv´ıl’ou vytvorili.
Potvrd´ıme vsˇetky nastavenia. Poslednou potrebnou akciou je predlozˇenie parametrov au-
tentizacˇne´ho serveru. Tie na´jdeme pod vol’bou ”Radius” v hlavnom menu. V novom okne
vyberieme sluzˇby, pre ktore´ ma´ byt’ RADIUS server pouzˇity´, postasˇ´ı vybrat’ sluzˇbu ”wire-
less”. Nasleduje sˇpecifika´cia adresy, portu a hesla. Vol’by nastav´ıme nasledovne - ”Address:
147.229.220.85”, ”Secret: BUSlab”, ”Authentication Port: 1812”, ”Accounting Port: 1812”.
Potvrd´ıme. Konfigura´cia:
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Obra´zek 7.4: Konfigura´cia pr´ıstupove´ho bodu
7.1.4 Konfigura´cia klienta
Ako uka´zˇkove´ho klienta som pouzˇil notebook s WiFi kartou Intel BG2200 a OS Windows
XP SP2 EN. Ta´to konfigura´cia je najviac generalizuju´ca a pokry´va tak najˇsirsˇie spektrum
pr´ıpadny´ch uzˇ´ıvatel’ov. Postup pripojenie je nasledovny´. Povol´ıme bezdroˆtovy´ adapte´r a
zobraz´ıme zoznam dostupny´ch siet´ı. To dostaneme vol’bou ”View Available Wireless Net-
works” na ikone bezdroˆtove´ho pripojenia. Vyberieme nasˇu siet’ (v tomto pr´ıpade pomeno-
vanu´ ako ”AccessPoint”) a pripoj´ıme sa k nej vol’bou ”Connect”. Typ sˇifrovania sa detekuje
spra´vne, avsˇak pripojenie sa nepodar´ı. Doˆvodom je pouzˇitie predvolene´ho autentizacˇne´ho
mechanizmu. Nı´m je vyzˇiadanie klientske´ho certifika´tu alebo SmartCard. Overovac´ı mech-
anizmus teda mus´ıme nastavit’ manua´lne. Na zozname dostupny´ch bezdroˆtovy´ch siet´ı vy-
berieme vol’bu ”Change Advanced Settings”.
V novom okne vyberieme za´lozˇku ”Wireless Networks”. Vyberieme nasˇu siet’ zvol´ıme
vol’bu ”Properties”. V novom okne vyberieme za´lozˇku ”Authentication”. Typ EAP zmen´ıme
na - ”EAP type: Protected EAP (PEAP)”. Pokracˇujeme vol’bou ”Properties”. V novom okne
zrusˇ´ıme vol’bu ”Validate server certificate”. V rea´lnej situa´cii by sme ale mali tu´to vol’bu
nechat’ zasˇkrtnutu´ a na strane serveru pouzˇit’ certifika´t podp´ısany´ doˆveryhodnou CA. Od
pouzˇitia take´hoto certifika´tu za´vis´ı celkova´ bezpecˇnost’ nasˇej siete. Klienti by sa mali aut-
entizovat’ jedine vocˇi podp´ısane´mu serveru. V inom pr´ıpade moˆzˇe doˆjst’ k u´toku zalozˇene´mu
na podvrhnut´ı identity AP a RADIUS serveru. Skontrolujeme, cˇi je ako overovac´ı model
pouzˇity´ EAP MSCHAPv2. Ak nie, tak zvol´ıme ”Select Authentication Method: Secured
Password (EAP MS-CHAP v2)”. Posledne´ nastavenie, ktore´ je nutne´ zmenit’ na´jdeme
skryte´ pod vol’bou ”Configure...” Tam zrusˇ´ıme vol’bu ”Automatically use...”. Vsˇetky zmeny
potvrd´ıme. Vra´time sa do zoznamu dostupny´ch siet´ı a poku´sime sa pripojit’ znova. Ten-
tokra´t sme pozˇiadany´ o zadanie uzˇ´ıvatel’ske´ho mena a hesla. Vp´ıˇseme nasˇe identifikacˇne´
u´daje a pol´ıcˇko pre dome´nu necha´me pra´zdne. Autentiza´cia by mala prebehnu´t’ u´spesˇne a
sme pripojeny´ do siete. Konfiguracˇne´ dialo´gy su´ zobrazene´ na obra´zkoch 7.5 azˇ 7.8.
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Obra´zek 7.5: Zoznam dostupny´ch siet´ı
Obra´zek 7.6: Konfigura´cia klienta
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7.2 Zhrnutie autentiza´cie
Autentiza´cia uzˇ´ıvatel’ov bezdroˆtovy´ch siet´ı je nutnou su´cˇastou zabezpecˇenia pre rozsiahle
bezdroˆtove´ siete so sta´lymi uzˇ´ıvatel’mi. Tu´to mozˇnost’ je ale mozˇne´ vyuzˇit’ len v spojen´ı
s mechanizmami WPA a WPA2. Prvotna´ sˇpecifika´cia WPA zahr´nˇala len jednu mozˇnost’
overovania a to pomocou protokolu EAP-TLS. Ten je ale vel’mi na´rocˇny´ na nasadenie,
pretozˇe vyzˇaduje klientske´ certifika´ty, cˇo predstavuje extra u´silie administra´tora siete ako
ak extra na´klady na zaku´penie ty´chto certifika´tov, resp. zalozˇenie vlastnej certifikacˇnej au-
tority. Niekol’ko rokov neskoˆr boli sˇtandardizovane´ aj d’alˇsie autentizacˇne´ meto´dy. Siet’ove´
adapte´ry, ktore´ podporuju´ tu´to rozsˇ´ırenu´ autentizacˇnu´ sche´mu takisto va¨cˇsˇinou podporuju´
aj kompletnu´ sche´mu WPA2. Pouzˇitie niektore´ho z protokolov z rozsˇ´ırenej sche´my tak
vyzˇaduje novsˇie siet’ove´ adapte´ry, cˇo ale dnes sp´lnˇaju´ takmer vsˇetky pouzˇ´ıvane´ karty a
AP. Z hl’adiska typu AP, postacˇ´ı ak tento umozˇnˇuje preposielat’ EAP komunika´ciu na
RADISU server. Presny´ typ pouzˇite´ho protokolu je pre AP transparentny´. S ty´mto kompo-
nentom by teda nemal byt’ vo vsˇeobecnosti proble´m. Z pohl’adu klientsky´ch stan´ıc mus´ıme
vy´ber overovacieho protokolu zva´zˇit’ lepsˇie. Podpora je v tomto pr´ıpade nutna´ na HW
aj SW u´rovni. Zva´zˇime fakt, zˇe najpouzˇ´ıvanejˇsie WiFi adapte´ry su´ od vy´robcov Intel,
Broadcom a IBM, a over´ıme si stupenˇ certifika´cie pre jednotlive´ autentizacˇne´ protokoly
na stra´nkach www.wi-fi.org. Tie patria organiza´cii WiFi Alliance, ktora´ udel’uje certifika´ty
bezdroˆtovy´m siet’ovy´m zariadeniam. Niekol’ko posledny´ch genera´ci´ı adapte´rov od ty´chto
popredny´ch vy´robcov je certifikovany´ch pre vsˇetky autentizacˇne´ protokoly ako EAP-TTLS,
EAP-PEAP, LEAP, ... Ak sa pozrieme na podporu ty´chto protokolov v SW, tak sa moˆzˇeme
spol’ahnu´t’ bud’ na zabudovanu´ podporu v OS alebo moˆzˇeme pouzˇit’ SW modul, tzv. ”sup-
plicant” pre zavedenie podpory dane´ho protokolu na stranu klienta. Supplicant moˆzˇe byt’
poskytovany´ od konkre´tneho vy´robcu pre podporu proprieta´rneho protokolu, napr. od firmy
CISCO. Je ale mozˇne´ nasadit’ aj supplicant pre zavedenie podpory otvoreny´ch protokolov.
Napr´ıklad modul ”Xsupplicant” pre OS Linux. Tieto moduly ale predstavuju´ extra u´silie,
ktore´ mus´ı vynalozˇit’ administra´tor siete ako aj samotny´ uzˇ´ıvatel’ a cˇasto nie su´ prijatel’ne´.
Tento fakt mus´ıme zohl’adnit’ pri vy´bere riesˇenia, ktore´ nasad´ıme a preto je najistejˇsie,
aj ked’ trochu obmedzuju´ce, spol’ahnu´t’ sa na podporu zabudovanu´ v OS. V OS Windows
2000 a XP na´jdeme podporu protokolu PEAP. Jeho pouzˇitie nevyzˇaduje od uzˇ´ıvatel’ov
zˇiadnu insˇtala´ciu dodatocˇne´ho SW. Je ale potrebna´ manua´lna konfigura´cia a vy´ber ty´ch
spra´vnych nastaven´ı. Postup je pre bezˇne´ho pouzˇ´ıvatel’a trochu komplikovany´. Preto je
vhodne´ poskytnu´t’ mu strucˇny´ na´vod. Tento by mohol byt’ ku koncovy´m uzˇ´ıvatel’om dis-
tribuovany´ niekol’ky´mi mozˇny´mi kana´lmi. Medzi patria vystavenie na´vodu na WWW server,
ktory´ je dostupny´ aj bez autentiza´cie alebo rozoslanie na´vodu v papierovej podobe klasickou
posˇtou, v pr´ıpade, zˇe siet’ pozosta´va zo sta´lych za´kazn´ıkov.
50
Obra´zek 7.7: Dˇalˇsia konfigura´cia klienta




Za´ver tejto pra´ce zhrnˇuje a rekapituluje vsˇetky zistenia a pozorovania, ktore´ vyply´vaju´
z predcha´dzaju´cich kapitol. Ciel’om tejto diplomovej pra´ce bolo vypracovat’ prehl’ad jed-
notlivy´ch sˇtandardizovany´ch mozˇnost´ı zabezpecˇenia WiFi siet´ı, ich porovnanie, vplyv na
ry´chlost’ prenosu da´t. Rovnako demonsˇtrovat’ slabe´ miesta zabezpecˇovac´ıch sche´m a vypra-
covat’ sˇtu´diu nasadenia centra´lnej autentiza´cie. Vy´sledkom ty´chto sna´h je odporu´cˇanie vhod-
nosti nasadenia urcˇite´ho typu zabezpecˇenia v za´vislosti na situa´cii.
Pri vy´bere zabezpecˇenia mus´ı kazˇdy´ spra´vca siete zobrat’ do u´vahy aka´ je cena toho, cˇo
potrebujeme zabezpecˇit’ a aka´ je cena nasadenia dane´ho zabezpecˇenia. Ta´ by v zˇiadnom
pr´ıpade nemala prekrocˇit’ cenu toho, cˇo moˆzˇeme stratit’ pri podl’ahnut´ı u´toku. Stratou sa
mysl´ı odcudzenie utajeny´ch informa´cii, neopra´vnene´ vyuzˇ´ıvanie siete cˇi pr´ıstup na Internet
pomocou tejto siete, neopra´vnene´ pouzˇ´ıvanie SW, cˇi HW vybavenia, alebo posˇkodenie HW,
pr´ıpadne dobre´ho mena spolocˇnosti na´sledkom nekaly´ch aktiv´ıt.
Pri vy´bere a nasaden´ı zabezpecˇenia mus´ı toto zabezpecˇovat’ za´kladne´ 3 vlastnosti ako:
utajenie, integritu a dostupnost’. Vo va¨cˇsˇine pr´ıpadoch sa ale po?aduju´ aj niektore´ d’alˇsie
ako autentiza´cia, cˇi mozˇnost’ auditu. Pri nasaden´ı konkre´tneho mechanizmu mus´ıme tento
zvazˇovat’ z niekol’ky´ch hl’ad´ısk. Medzi ne patr´ı okrem kvalita utajenia a integrity aj mozˇnost’
autentiza´cie, ale aj cena a cˇas potrebny´ na nasadenie. Nesmieme zabudnu´t’ ani na podporu
dany´ch mechanizmov v HW a SW, cˇo moˆzˇe nepriaznivo zvy´sˇit’ vy´slednu´ cenu a potrebny´
cˇas. Cˇasto sa zabu´da na hl’adisko ergonomicke´, cˇizˇe zabezpecˇenie by malo cˇo najmenej ov-
plyvnˇovat’ pohodlie a kvalitu pra´ce uzˇ´ıvatel’ov a nemali by na nich byt’ kladene´ nadmerne´
pozˇiadavky. Tie v krajnom pr´ıpade moˆzˇu vyu´stit’ v podobe potreby sˇkolenia uzˇ´ıvatel’ov.
Iny´mi slovami doˆvernost’, integrita a autentiza´cia by nemala nepriaznivo ovplyvnˇovat’ dos-
tupnost’.
Bez ohl’adu na situa´ciu v ktorej dane´ zabezpecˇenie nasadzujeme, moˆzˇeme vyvodit’ niekol’ko
za´verov:
WEP Tento mechanizmus by sa vzhl’adom na mnozˇstvo zna´mych u´tokov, vocˇi imple-
mentacˇny´m chyba´m prakticky nemal voˆbec pouzˇ´ıvat’. Ochrana utajenia aj integrity
je vel’mi l’ahko prelomitel’na´, bez ohl’adu na to, cˇi pouzˇijeme 64 alebo 128 bitovy´
sˇifrovac´ı kl’´ucˇ. WEP nie je pouzˇitel’ny´ ani pre u´cˇely plnohodnotnej autentiza´cie. Pre
jeho pr´ıpadne´ pouzˇitie hraje sna´d’ len fakt zˇe je podporovany´ prakticky´ vo vsˇetky´ch
siet’ovy´ch zariadeniach a SW.
WPA1 PSK WPA1 v mo´de so zdiel’any´m kl’´ucˇom je pomerne bezpecˇna´ meto´da, ktora´
ale v sebe pri nespra´vnom pouzˇit´ı obsahuje skrytu´ hrozbu. Z hl’adiska poskytovania
utajenia a integrity sa jedna´ a bezpecˇne´ riesˇenie. Z pohl’adu autentiza´cie je situa´cia
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prakticky rovnaka´ ako pri WEP. Navysˇe pouzˇitie slovn´ıkove´ho hesla predstavuje
bezpecˇnostnu´ dieru. Nasadenie spolu s netrivia´lnym heslom ale moˆzˇe predstavovat’
na´hradu za WEP, k cˇomu prispieva aj podpora WPA1 PSK aj pomerne stary´ch
klientsky´ch adapte´roch.
WPA1 Enterprise Predstavuje vysoky´ stupenˇ utajenia a integrity spolu s najvysˇsˇ´ım
stupnˇom autentiza´cie. Vzhl’adom k podpore v HW moˆzˇeme pri karta´ch s podporou
WPA1 bezpecˇne pocˇ´ıtat’ aj s podporou EAP-TLS. Podpora ostatny´ch meto´d je ota´zna.
Nebezpecˇenstvo nasta´va jedine v kombina´ci´ı s LEAP overovan´ım. U´zkym hrdlom to-
hto riesˇenia ale moˆzˇu by? AP s n´ızkym vy´pocˇtovy´m vy´konom, ktore´ takto moˆzˇu
negat´ıvne ovplyvnit’ celkovu´ priepustnost’ siete. Tento proble´m sa vzt’ahuje aj na mo´d
PSK.
WPA2 PSK WPA2 v mo´de so zdiel’any´m kl’´ucˇom poskytuje vel’mi vysoky´ stupe? utajenia
a integrity da´t. Ten je zabezpecˇeny´ pouzˇit´ım algoritmu AES. V samotnom algoritme
ani v jeho implementa´ci´ı pre WPA2 sa zatial’ nikomu nepodarilo na´jst’ zneuzˇitel’nu´
chybu, resp. ta´to skutocˇnost’ nie je vsˇeobecne zna´ma. Z hl’adiska autentiza´cie je situa´cie
rovnaka´ ako pri WPA1 PSK. Opa¨t’ je teda nutne´ pouzˇit’ netrivia´lne zdiel’ane´ heslo.
Podporu na´jdeme len v pomerne novy´ch siet’ovy´ch adapte´roch a AP, ktore´ su´ u? dnes
ale vcelku bezˇne pouzˇ´ıvane´ a rozsˇ´ırene´.
WPA2 Enterprise Je to zastupitel’dnes zrejme najvysˇsˇieho dostupne´ho stupnˇa zabezpecˇenia.
Predstavuje vel’mi vysoky´ stupenˇ utajenia aj integrity a rozsiahle mozˇnosti auten-
tiza´cie. Za jeho nasadenie hovor´ı aj efekt´ıvna ry´chlost’ siet’ove´ho prenosu, ktora´ nie je
jeho pouzˇit´ım negat´ıvne ovplyvnena´. Jeho nasadenie ale moˆzˇe skomplikovat’ fakt, zˇe
je nutne´ pouzˇit’ novsˇie klientske´ karty ako aj AP. Podporu do OS Windows XP SP2
je mozˇne´ doplnit’ po manua´lnej insˇtala´cii rozsˇiruju´ceho bal´ıcˇka. Vo Windows Vista je
ale podpora nat´ıvna.
8.1 Modelove´ situa´cie
Nie je mozˇne´ vyvodit’ jeden za´ver o odporu´cˇanom spoˆsobe zabezpecˇenia bezdroˆtovej siete,
ktory´ by bol vsˇeobecne platny´. Predklada´m tak niekol’ko typicky´ch modelovy´ch situa´ci´ı, s
ktory´mi sa cˇasto streta´vame v bezˇnom zˇivote.
8.1.1 Hotel / Hostel
Hotel, resp. hostel moˆzˇe mat’ v portfo´liu svojich sluzˇieb aj poskytnutie bezdroˆtovej konek-
tivity pre svojich host´ı. Mus´ıme vziat’ do u´vahy niekol’ko doˆlezˇity´ch skutocˇnost´ı, ktore´ ov-
plyvnia vy´sledny´ vyber zabezpecˇenia. Je to vysoky´ stupenˇ vy´meny za´kazn´ıkov, nepred-
povedatel’na´ roˆznorodost’ bezdroˆtovy´ch adapte´roch v mobilny´ch zariadeniach host´ı a cˇasto
n´ızka hodnota prena´sˇany´ch informa´ci´ı. Tieto fakty znamenaju´ v prvom rade nemyslitel’ny´
pr´ıstup vo forme plnohodnotnej autentifika´cie kazˇde´ho za´kazn´ıka unika´tnym menom a hes-
lom. V druhom rade nutnost’ podpory cˇo najˇsirsˇieho spektra WiFi adapte´rov. V tret’om rade
je to fakt, zˇe maxima´lna ochrana da´t nie je zvycˇajne nevyhnutna´. To znamena´ vyrade-
nie z hry WPA2 a pokrocˇily´ch autentizacˇny´ch mechanizmov. WPA s TLS overovan´ım
je nepouzˇitel’ne´ z hl’adiska na´rocˇnosti na spra´vu. WPA-PSK je teoreticky pouzˇitel’ne´. Na
zabezpecˇenie maxima´lnej konektivity pre vsˇetky´ch klientov teda vycha´dza ako najlepsˇie
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riesˇenie WEP so 128bit kl’´ucˇom. Ked’ navysˇe vezmeme do u´vahy fakt, zˇe jeho prelome-
nie moˆzˇe pri n´ızkom vyt’azˇen´ı siete trvat’ aj pol dnˇa, tak je to idea´lne riesˇenie spolu s
kazˇdodennou zmenou sˇifrovacieho kl’´ucˇa.
8.1.2 Doma´ca siet’ / Mala´ firma
V tejto modelovej situa´cii vstupuje na sce´nu niekol’ko skutocˇnost´ı. Je to pomerne maly´
pocˇet uzˇ´ıvatel’ov s n´ızkou frekvenciou ich vy´meny. Za´rovenˇ je to skutocˇnost’ pravdepodob-
nej absencie u´plne najnovsˇieho HW a SW vybavenia. Tiezˇ nemoˆzˇeme predpokladat’ ex-
istenciu centra´lneho serveru. Prena´sˇane´ da´ta moˆzˇu byt’ cˇasto citlive´. Z ty´chto doˆvodov
je nemyslitel’ne´ nasadenie WEP ani WPA, cˇi WPA2 v Enterprise mo´de. Na vy´ber na´m
zosta´va WPA-PSK a WPA2-PSK. Pripomeniem to, zˇe pri pouzˇit´ı komplexne´ho hesla su´
povazˇovane´ sa rovnako bezpecˇne´. Zva´zˇime fakt, zˇe su´ zrejme pouzˇite´ pr´ıstupove´ body nizˇsˇej
katego´rie, pr´ıpadne starsˇieho da´tumu vy´roby, tak ako optima´lne riesˇenie vycha´dza WPA-
PSK (s pouzˇit´ım netrivia´lneho zdiel’ane´ho hesla). Eventua´lne mensˇie zn´ızˇenie priepustnosti
siete, je prijatel’ne´.
8.1.3 Univerzitna´ siet’ / Vel’ka´ firma
V poslednom modelovom pr´ıpade pred na´s opa¨t’ predstupuje niekol’ko typicky´ch faktorov.
Medzi ne patr´ı va¨cˇsˇie mnozˇstvo uzˇ´ıvatel’ov, avsˇak s pomerne ma´lo cˇastou zmenou osaden-
stva. Je tu aj faktor citlivosti a doˆlezˇitosti prena´sˇany´ch da´t. Moˆzˇeme tu pocˇ´ıtat’ s prezenciou
pomerne nove´ho HW a SW vybavenia, resp. s pravdepodobnou ochotou do jeho invest´ıcie.
Vyply´va z toho mozˇnost’ a nutnost’ cˇo najvysˇsˇieho stupnˇa zabezpecˇenia utajenia a integrity
ako aj autentiza´cie a auditu. Vo vy´sledku teda dostaneme nasadenie WPA2 spolu s EAP
autentiza´ciou pomocou RADIUS serveru. Mozˇnou alternat´ıvou je aj WPA1 s pouzˇit´ım
AES sˇifrovania. Ta´to kombina´cia s´ıce nie je sˇtandardizovana´, ale je sˇiroko podporovana´ na
roˆznych AP ako aj v OS Windows XP SP2 bez nutnosti manua´lnej insˇtala´cie bal´ıku pre
WPA2. Ta´to mozˇnost’ je ale na zva´zˇen´ı spra´vcu a vyzˇaduje predcha´dzaju´ce testovanie.
8.2 Su´cˇasnost’ a budu´cnost’
Bezdroˆtove´ pocˇ´ıtacˇove´ siete spolu s ich zabezpecˇen´ım je oblast’, ktora´ sa rozv´ıja vel’mi
dynamicky a niekdy azˇ takmer nekontrolovatel’ne. Neblahy´m na´sledkom je splet’ roˆznych
bezpecˇnostny´ch algoritmov, mechanizmov a sche´m. Ver´ım, zˇe ta´to pra´ca poskytla ich pouzˇitel’ny´
prehl’ad a popis. Spolu s niekol’ky´mi prakticky´mi u´lohami tak demonsˇtruje su´cˇasny´ stav
mozˇnost´ı zabezpecˇenia siet´ı typu WiFi. Cˇitatel’ovi by mala pomoˆct’ pri vy´bere spoˆsobu, ako
ochra´nit’ svoju bezdroˆtovu´ siet’.
Do budu´cnosti si moˆzˇeme zˇelat’ kontrolovany´ vy´voj v tejto sfe´re a resˇpektovanie su´cˇasny´ch
i budu´cich sˇtandardov. Len tak je mozˇne´ zarucˇit’ vza´jomnu´ interoperabilitu vsˇetky´ch zari-










# Definition of a RADIUS client (usually a NAS).
#
# The information given here over rides anything given in the
# ’clients’ file, or in the ’naslist’ file. The configuration here
# contains all of the information from those two files, and allows
# for more configuration items.
#
# The "shortname" is be used for logging. The "nastype", "login" and
# "password" fields are mainly used for checkrad and are optional.
#
#
# Defines a RADIUS client. The format is ’client [hostname|ip-address]’
#
# ’127.0.0.1’ is another name for ’localhost’. It is enabled by default,
# to allow testing of the server after an initial installation. If you
# are not going to be permitting RADIUS queries from localhost, we suggest




# The shared secret use to "encrypt" and "sign" packets between
# the NAS and FreeRADIUS. You MUST change this secret from the
# default, otherwise it’s not a secret any more!
#





# The short name is used as an alias for the fully qualified




# the following three fields are optional, but may be used by
# checkrad.pl for simultaneous use checks
#
#
# The nastype tells ’checkrad.pl’ which NAS-specific method to
# use to query the NAS for simultaneous use.
#













# other # for all other types
#
nastype = other # localhost isn’t usually a NAS...
#
# The following two configurations are for future use.
# The ’naspasswd’ file is currently used to store the NAS
# login name and password, which is used by checkrad.pl
# when querying the NAS for simultaneous use.
#
# login = !root








# secret = testing123
# shortname = localhost
#}
#
# You can now specify one secret for a network of clients.
# When a client request comes in, the BEST match is chosen.
# i.e. The entry from the smallest possible network.
#
#client 192.168.0.0/24 {
# secret = testing123-1




# secret = testing123-2
# shortname = private-network-2
#}
#client 10.10.10.10 {
# # secret and password are mapped through the "secrets" file.
# secret = testing123
# shortname = liv1
# # the following three fields are optional, but may be used by
# # checkrad.pl for simultaneous usage checks
# nastype = livingston
# login = !root
# password = someadminpas
#}
Pr´ıloha B
Obra´zky a technicka´ sˇpecifika´cia dosiek RouterBoard pouzˇity´ch v pr´ıstupovy´ch bodoch
firmy MikroTik. U´daje prevzate´ z webu spolocˇnosti RouterBoard [6].
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